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»Heute, am 23. Mai 1949, beginnt ein
neuer Abschnitt in der wechselvollen
Geschichte unseres Volkes: Heute wird nach
der Unterzeichnung und Verkindung des
Grundgesetzes die Bundesrepublik
Deutschland in die Geschichte eintreten.
Wir sind uns alle klar dartber, was das
bedeutet. Wer die Jahre seit 1933 bewuf3t
erlebt hat, wer den vélligen Zusammenbruch
im Jahre 1945 mitgemacht hat, wer bewuf3t
erlebt hat, wie die ganze staatliche Gewalt
seit 1945 von den Alliierten Gbernommen
worden ist, der denkt bewegten Herzens
daran, daf3 heute, mit dem Ablauf dieses

Tages, das neue Deutschland entsteht.«



1 Menschenwirde

»Die Wirde des Menschen ist
unantastbar. Sie zu achten und zu
schiitzen ist Verpflichtung aller
staatlichen Gewalt.«



SCHLUSS DAMIT!

——ar— Cyber-Mobbing

Mehr als die Halfte aller Befragten - genau 54,3 Prozent -
gaben an, innerhalb von zwei Monaten mindestens einmal
von direktem Mobbing betroffen gewesen zu sein.

Ein FUnftel aller Befragten (genau: 19,9 Prozent) geben
an, schon einmal Opfer von Cyber-Mobbing geworden

ZU sein.

Wenn man dies auf alle 12,3 Millionen Schiler in Deutschland

_ umrechnet, ergibt sich, dass in einem Zeitraum von zwei Monaten
2,45 Millionen unter Cyber-Mobbing zu leiden haben, 282.692 Falle

wochentlich.



2 Handlungsfreiheit

»Jeder hat das Recht auf die freie
Entfaltung seiner
Personlichkeit, soweit er nicht
die Rechte anderer verletzt und
nicht gegen die verfassungsmaflige
Ordnung oder das Sittengesetz
verstof3t.«



Informationelle Selbstbestimmung

BVerfGE 65, 1, 15. Dezember 1983

»Unter den Bedingungen der modernen
Datenverarbeitung wird der Schutz des
Einzelnen gegen unbegrenzte Erhebung,
Speicherung, Verwendung und Weitergabe

seiner personlichen Daten von dem allgemeinen

Personlichkeitsrecht des Art. 2 Abs. 1 GG in
Verbindung mit Art. 1 Abs. 1 GG umfaf3t. Das
Grundrecht gewdhrleistet insoweit die Befugnis
des Einzelnen, grundséizlich selbst Gber die
Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen «



Personlichkeitsrecht

BVerfGE 65, 1 - Volkszshlung — Das Recht auf informationelle Selbstbestimmung

Individuelle Selbstbestimmung setzt aber - auch unter den Bedingungen moderner
Informationsverarbeitungstechnologien - voraus, daf3 dem Einzelnen
Entscheidungsfreiheit Gber vorzunehmende oder zu unterlassende
Handlungen einschlieBBlich der Méglichkeit gegeben ist, sich auch entsprechend dieser
Entscheidung tatsachlich zu verhalten. Wer nicht mit hinreichender Sicherheit Gberschauen
kann, welche ihn betreffende Informationen in bestimmten Bereichen seiner sozialen
Umwelt bekannt sind, und wer das Wissen méglicher Kommunikationspartner nicht
einigermaflen abzuschatzen vermag, kann in seiner Freiheit wesentlich gehemmt werden,
aus eigener Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht auf
informationelle Selbstbestimmung wdaren eine Gesellschaftsordnung und eine diese
ermoglichende Rechtsordnung nicht vereinbar, in der Burger nicht mehr wissen kénnen,
wer was wann und bei welcher Gelegenheit Gber sie weif3. Wer unsicher ist, ob
abweichende Verhaltensweisen jederzeit notiert und als Information dauverhaft
gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch solche
Verhaltensweisen aufzufallen. Wer damit rechnet, daf3 etwa die Teilnahme an einer
Versammlung oder einer Birgerinitiative behordlich registriert wird und daf3 ihm dadurch
Risiken entstehen kénnen, wird méglicherweise auf eine Ausibung seiner entsprechenden
Grundrechte (Art 8, 9 GG) verzichten. Dies wirde nicht nur die individuellen
Entfaltungschancen des Einzelnen beeintréchtigen, sondern auch das Gemeinwolhl,
weil Selbstbestimmung eine elementare Funktionsbedingung eines auf Handlungsfahigkeit
und Mitwirkungsfahigkeit seiner Birger begrindeten freiheitlichen demokratischen
Gemeinwesens ist.



Schiler im Netz



IT-Grundrecht

27. Februar 2008

»Das allgemeine Persénlichkeitsrecht
(Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG)

umfasst das Grundrecht auf

Gewadhrleistung der Vertraulichkeit
und Integritat
informationstechnischer Systeme.«
Das allgemeine Personlichkeitsrecht gewdhrleistet Elemente der
Personlichkeit, die nicht Gegenstand der besonderen Freiheitsgarantien des

Grundgesetzes sind, diesen aber in ihrer konstituierenden Bedeutung fiir die
Personlichkeit nicht nachstehen



Zum Urteil vom 27. Februar 2008 — 1 BvR 370/07; 1 BvR 595/07 -

Vorschriften im Verfassungsschutzgesetz NRW
zur Online-Durchsuchung und zur Aufkldarung des Internet nichtig
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Das Grundrecht auf Gewahrleistung der Integritat
und Vertraulichkeit informationstechnischer
Systeme ist hingegen anzuwenden, wenn die
Eingriffsermachtigung Systeme erfasst, die allein oder
in ihren technischen Vernetzungen personenbezogene
Daten des Betroffenen in einem Umfang und in einer
Vielfalt enthalten kdonnen, dass ein Zugriff auf das
System es ermoglicht, einen Einblick in wesentliche
Teile der Lebensgestaltung einer Person zu
gewinnen oder gar ein aussagekraftiges Bild der
Personlichkeit zu erhalten. Eine solche Moglichkeit
besteht etwa beim Zugriff auf Personalcomputer,
einerlei ob sie fest installiert oder mobil betrieben
werden. Nicht nur bei einer Nutzung fur private
Zwecke, sondern auch bei einer geschaftlichen
Nutzung lasst sich aus dem Nutzungsverhalten
regelmaBig auf personliche Eigenschaften oder
Vorlieben schlieBen. Der spezifische
Grundrechtsschutz erstreckt sich ferner beispielsweise
auf solche Mobiltelefone oder elektronische
Terminkalender, die Uber einen groBBen
Funktionsumfang verfugen und personenbezogene
Daten vielfaltiger Art erfassen und speichern kbnnen.
(203)

Zumindest in der Empfindung der betroffenen Personen kdnne ein sehr umfassender Teil der Privatsphare, die sich fruher auf
die Raume einer Wohnung verteilt habe, im Rechner konzentriert sein. (131)



3 Gleichheit

»Niemand darf wegen seines
Geschlechtes, seiner
Abstammung, seiner Rasse,
seiner Sprache, seiner Heimat
und Herkunft, seines Glaubens,
seiner religidsen oder politischen
Anschauungen benachteiligt
oder bevorzugt werden.
Niemand darf wegen seiner
Behinderung benachteiligt
werden .«



Digitales Wissen

Blof3 Zugang zum Internet? Nicht zu Intranets?
Tia, da missen wir leider drauf3en bleiben.

»§ 52a UrhG-E erlaubt [...], dass Lehrer im
Unterricht oder Wissenschaftler fir die eigene
wissenschaftliche Forschung kleine Teile von
Werken, Werke geringen Umfangs oder
einzelne Beitrdge aus Zeitungen oder
Zeitschriften iber Computer nutzen diirfen.
Erlaubt wird nur, einem jeweils abgegrenzten
Personenkreis die Nutzung zu erméglichen, d.
h. nur Schulklassen oder Forscherteams, nicht
allen Mitarbeitern oder Studenten einer
Universitat.«

htto:/ /www.bibliotheksverband.de/dbv/rg/urmfj1.html

»Die moderne Wissenschaft ist darauf
angewiesen, effektiv zu kommunizieren und zu
kooperieren. Das geschieht heute iiber
Intranets und dieser Realitét misssen wir uns
stellen

(Brigitte Zypries)


http://www.bibliotheksverband.de/dbv/rg/urmfj1.html
http://www.bibliotheksverband.de/dbv/rg/urmfj1.html

4 Glaubenstreiheit

»Die Freiheit des Glaubens, des Gewissens und die Freiheit
des religidsen und weltanschaulichen Bekenntnisses sind
unverletzlich.«

a) mdnnlich

b) islamische Religionszugehorigkeit ohne nach
auflen tretende fundamentalistische Grundhaltung

c) legaler Aufenthalt in Deutschland

d) keine eigenen Kinder

e) Studientdtigkeit (technische Studienféicher)

f) Mehrsprachigkeit

g) Keine Auffélligkeiten im allgemeinkriminellen Bereich
h) rege Reisetdtigkeit

i) haufige Visabeantragungen

i) finanziell unabhéngig

k) Flugausbildung
Kriterienkatalog der Rasterfahndung Oktober 2001



5 Meinungsfreiheit

»Jeder hat das Recht, seine Meinung in Wort, Schrift und Bild frei zu @uf3ern und zu verbreiten
und sich aus allgemein zugéinglichen Quellen ungehindert zu unterrichten. Die Pressefreiheit und
die Freiheit der Berichterstattung durch Rundfunk und Film werden gewdbhrleistet. Eine Zensur
findet nicht statt.

(2) Diese Rechte finden ihre Schranken in den Vorschriften der allgemeinen Gesetze, den
gesetzlichen Bestimmungen zum Schutze der Jugend und in dem Recht der persénlichen Ehre.«



http:/ /www.bundespruefstelle.de/bmfsfj/generator/bpjm/Jugendmedienschutz/ statistik. html


http://www.bundespruefstelle.de/bmfsfj/generator/bpjm/Jugendmedienschutz/statistik.html
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http://www.bundespruefstelle.de/bmfsfj/generator/bpjm/Jugendmedienschutz/statistik.html
http://www.bundespruefstelle.de/bmfsfj/generator/bpjm/Jugendmedienschutz/statistik.html
http://www.bundespruefstelle.de/bmfsfj/generator/bpjm/Jugendmedienschutz/statistik.html
http://www.bundespruefstelle.de/bmfsfj/generator/bpjm/Jugendmedienschutz/statistik.html

6 Ehe und Familie

»Pflege und Erziehung der Kinder sind das natiirliche Recht der Eltern und die
zuvorderst ihnen obliegende Pflicht. Uber ihre Betttigung wacht die staatliche Gemeinschaft.«



Track Your Kid

http:/ /www.trackyourkid.de/


http://www.trackyourkid.de
http://www.trackyourkid.de

7 Schulwesen

»Das gesamte
Schulwesen steht
unter der Aufsicht
des Staates.«



»Alle Deutschen haben das Recht, sich
8 Versqmmlungsfreiheif ohne Anmeldung oder Erlaubnis friedlich

und ohne Waffen zu versammeln.«



Versammlungsfreiheit



9 Vereinstreiheit

»Alle Deutschen haben das Recht, Vereine
und Gesellschaften zu bilden.«



10 Fernmeldegeheimnis

»Das Briefgeheimnis sowie das
Post- und Fernmeldegeheimnis
sind unverletzlich.«



Gesetz zur Neuregelung der Telekommunikationsiiberwachung
und anderer verdeckter Ermittlungsmaf3nahmen sowie zur

Umsetzung der Richtlinie 2006/24/EG

§ 113a TKG Speicherungspflichten fir Daten

(1) Wer offentlich zugangliche Telekommunikationsdienste fur Endnutzer erbringt, ist verpflichtet, von ihm bei der
Nutzung seines Dienstes erzeugte oder verarbeitete Verkehrsdaten nach MaBgabe der Absatze 2 bis 5 sechs
Monate im Inland oder in einem anderen Mitgliedstaat der Europaischen Union zu speichern. Wer 6ffentlich
zugangliche Telekommunikationsdienste fur Endnutzer erbringt, ohne selbst Verkehrsdaten zu erzeugen oder zu
verarbeiten, hat sicherzustellen, dass die Daten gemal Satz 1 gespeichert werden, und der Bundesnetzagentur
auf deren Verlangen mitzuteilen, wer diese Daten speichert.

Fir Telefonverbindungen werden die Rufnummern von Anrufer und Angerufenem, die
Anrufzeit sowie bei Handys zusdtzlich IMEI-Nummern, Funkzellen und bei anonymen
Prepaid-Karten auch Aktivierungsdatum und -funkzelle gespeichert.

Fir Kurznachrichten (SMS) gilt das gesagte entsprechend.

Bei Internet-Telefondiensten ist auch die jeweilige IP-Adresse des Anrufers bzw. des
Angerufenen zu speichern.

Fir den Verbindungsaufbau mit dem Internet wird die fir diese Verbindung vergebene IPAdresse
des Nutzers gespeichert. (Nicht gespeichert werden weder IP-Adresse und die

URIs der im Internet aufgerufenen Adressen noch die abgerufenen Inhalte selbst.)

Beim Versand einer E-Mail wird die Absender-IP-Adresse, die E-Mail-Adressen aller
Beteiligten und der Zeitpunkt des Versands, beim Empfang einer E-Mail auf dem Mailserver
wiederum alle involvierten E-Mail-Adressen, die IP-Adresse des Absender-Mailservers und
der Zeitpunkt des Empfangs gespeichert. (Zugriffe auf Betreffzeilen oder weitere
Bestandteile der E-Mails werden nicht gespeichert).



Location Tracking

Funkzellen-ID

Funkzellen-ID
plus
Time of Arrival

Triangulation

Assisted GPS



Telekomgate

Ron Sommer: Ich wuf3te so gut wie nichts von denen, aufler, dass sie
auf unseren Gehaltslisten standen.

Kai-Uwe Ricke: Als Telekomchef habe ich niemals einen Mitarbeiter
beauftragt, Verbindungsdaten auszuspionieren. Wéhrend meiner
Amtszeit habe ich auch niemals erfahren, dass so ertwas gemacht

worden ist.

René Obermann: Ich habe die Rechnung nie gesehen.

Quelle: DER SPIEGEL 23/2008 vom 2.6.08



11 Freizigigkeit

»Alle Deutschen haben das
Recht, Beruf, Arbeitsplatz
und Ausbildungsstatte frei zu
wdhlen. Die Berufsausibung
kann durch Gesetz oder auf
Grund eines Gesetzes

geregelt werden .«



1 2a Wehrdienst

»Mdnner kénnen vom vollendeten
achtzehnten Lebensjahr an zum Dienst in
den Streitkréiften, im Bundesgrenzschutz
oder in einem Zivilschutzverband
verpflichtet werden.«



Cyberwar

»Um ein fremdes Land anzugreifen, missen nicht unbedingt Flugzeuge,
Raketen oder Panzer eingesetzt werden: Das kleine Estland erlebte in
diesem Frihsommer den weltweit bisher schwersten Hacker-Angriff. Mehr
als 20 Tage lang wurden Computer von Regierung und Banken mit
Millionen sinnloser Anfragen bombardiert und lahmgelegt. Als
Drahtzieher verdéchtigten die Esten ihren Nachbarn Russland. Moskau
liegt seit dem Denkmal-Streit in Tallinn mit der estnischen Regierung im

Clinch.

Ins Fadenkreuz fremder "Cyber-Krieger" sind aber auch langst westliche
Méchte geraten. Chinesische Militarexperten sollen versucht haben,
Regierungsrechner in Deutschland, USA und Grof3britannien anzuzapfen.
Der Verfassungsschutz versichert, die Attacke sei erfolgreich abgewehrt
worden. Die Regierung ist dennoch alarmiert und hat am heutigen
Mittwoch die Umsetzung eines nationalen IT-Schutzplans auf den Weg
gebracht.«

http://www.heise.de/security/CyberKrieg-in-vollem-Gange-/news/meldung/
95552
05.09.2007


http://www.heise.de/security/Cyber-Krieg-in-vollem-Gange--/news/meldung/95552
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13 Unverletzlichkeit der Wohnung

3. April, 1996-2003: JenniCam (Jennifer Ringley)

»Die Wohnung ist unverletzlich.
Durchsuchungen diirfen nur
durch den Richter, bei Gefahr im
Verzuge auch durch die in den
Gesetzen vorgesehenen anderen
Organe angeordnet und nur in
der dort vorgeschriebenen Form
durchgefihrt werden .«



Kernbereich privater Lebenstihrung

3. Marz 2004

»ZUr Unantastbarkeit der Menschenwurde
gemalB Art. 1 Abs. 1 GG gehort die
Anerkennung eines absolut geschutzten
Kernbereichs privater Lebensgestaltung. In
diesen Bereich darf die akustische
Uberwachung von Wohnraum zu Zwecken der
Strafverfolgung (Art. 13 Abs. 3 GG) nicht
eingreifen. Eine Abwagung nach MafB3gabe des
VerhaltnismaBigkeitsgrundsatzes zwischen der
Unverletzlichkeit der Wohnung (Art. 13 Abs. 1
.V.m. Art. 1 Abs. 1 GG) und dem
Strafverfolgungsinteresse findet insoweit nicht
statt. «



Netbus



14 Eigentum

»Das Eigentum und das Erbrecht
werden gewdhrleistet. Inhalt und
Schranken werden durch die
Gesetze bestimmt.

Eigentum verpflichtet. Sein
Gebrauch soll zugleich dem Wohle
der Allgemeinheit dienen.

Eine Enteignung ist nur zum Wohle
der Allgemeinheit zuléssig. Sie darf
nur durch Gesetz oder auf Grund
eines Gesetzes erfolgen, das Art
und Ausmaf3 der Entschadigung
regelt. Die Entschadigung ist unter
gerechter Abwdgung der Inferessen
der Allgemeinheit und der
Beteiligten zu bestimmen .«




Um derlei Werke zu
schitzen, wird alles
Wissen wie derlei

Werke behandelt

Geistiges Eigentum

Im Urheberrecht in seiner gegenwdrtigen und geplanten Form wird
Wissen als Geistiges Eigentum betrachtet, als Investition, die es zu
schiitzen gilt. Geschiitzt werden zunéchst einmal die Inhaber der
Verwertungsrechte.

Die anderen Interessengruppen bekommen innerhalb dieser
Territorialanspriche Reservate zugewiesen. Nur die Rechteinhaber
bekommen die Méglichkeit, ihre Interessen juristisch
durchzusetzen. Die Anderen missen nehmen, was tbrig bleibt:
Die Rezipienten haben keinen Anspruch auf Privatkopie.

Die Offentlichkeit hat keine Erlaubnis zum freien
Wissenstransfer. Wissensweitergabe darf nur an einen begrenzten
Personenkreis erfolgen. Auch gibt es keinen Anspruch auf
Zitierbarkeit digitaler Werke.



17 Petitionsrecht

»Jedermann hat das Recht, sich einzeln
oder in Gemeinschaft mit anderen
schriftlich mit Bitten oder Beschwerden an

die zustandigen Stellen und an die
Volksvertretung zu wenden .«

LI NRWSPA) - cle SPO im Nar dehein Westfalon - Merills Firefex
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Riitigers’ Schulgesetz darf

nicht verabschledet werden!

Es bedeutet:
« weniger Bildungschancen! e
« mehr soziale Ungerechtigheit! |-




20a Umweltschutz

»Der Staat schiitzt auch in Verantwortung fir die kiinftigen
Generationen die natiirlichen Lebensgrundlagen und die
Tiere im Rahmen der verfassungsméfligen Ordnung durch
die Gesetzgebung und nach Maf3gabe von Gesetz und
Recht durch die vollziehende Gewalt und die
Rechtsprechung.«






Material

http://ddi.informatik.hu-berlin.de/material_ueberblick.html
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