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Moralisches Dilemma

Anna ist in ihrer Firma verantwortlich fur die Anforderungsanalyse und
Modellierung von Software-Projekten. lhre Firma hat viel in Fortbildungen
zu einer aufwandigen Entwicklungstechnik investiert. In einem aktuellen
Projekt drangt der Projektleiter Anna dazu, die Anforderungen des
Kunden in Hinblick auf diese Technik zu modellieren, obwohl das System
auch mit deutlich geringerem Aufwand zu realisieren ware. Anna
interpretiert und modelliert die Kundenwunsche entsprechend, damit ihre
Firma Erfahrungen mit der neuen Technik sammeln und weitere
Wartungsvertrage abschlieBen kann.
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Fthische Dimension
der Software-Entwicklung




Entwicklungsphasen
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Ambler, Scott W.; Nalbone, John; Vizdos, Michael J.:
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Didaktik

Didaktik ist die Theorie und Praxis von Lehren und Lernen.

Sie kimmert sich um die Fragen,

Wemner Jank .
Hilbert Meyer wer (Schiler)
i was (Inhalte)
' wann (Bildungsstand)
y L) mit wem (Lehrer)
_[/ o
(£ 4} wo (Institution)
Didaktische wie (Methoden)
Modelle womit (Medien|

warum (Bildungstheorie}
und wozu (Intentionen)
lernen soll




Didaktisches Modell
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Wer? (Schiler)

Sozio-kulturelle Voraussetzungen

i)Start

lies m ein

An attitude-behavior model that can be applied
$ nicely to ethical decision making is found in

Fishbein and Ajzen's TRA, which implies that
1lies n ein attitude toward the act and subjective norm
explain behavior and intentions. These two
factors are used to form the constitutive defini-
tion of the construct. Accordingly, it is

expressed mathematically as:

Bl=A__w, + SN

. (1
r := Rest von m/n act™s a2 )

SN, = ENBMC, (2)

where: Bl = behavior intention,
Ja A,, = attitude toward an act,
w, = empirically determined weight-
ing factors (j = 1,2),
SN, = subjective norm,
NB. = normative belief for the i com-

gib n aus ponent, and
MC. = motivation to comply for the i""
é component,
Ende
setze n 1= r

;

Banerjee: Modelling IT Ethics; A Study in Situational Ethics, S. 33






Fthik. ..

.. (oder Moralphilosophie) ist die Bestimmung
des Begriffs der Verantwortung

im Verhdltnis zur Freiheit

Verantwortung FreiheitL




Verantwortung

Verantwortung ist

(i) die Zustandigkeit von Personen, Gruppen
oder Institutionen

(ii) fir das eigene Tun und Lassen

(iii) gegeniiber einem Adressaten

(iv) vor einer gegebenen Instanz

(v) im Rahmen eines Kontextes

(vi) in Bezug auf Verpflichtungen

Man unterscheidet zwischen

4 Aufgabenverantwortung
' ‘.'.-f;', Rechenschaftsverantwortung
‘ ADOY Hoftungsveranhvor’rung

l.lfc P a r|( 8 f_ f

Gl: Ethische Leitlinien; Hoffe: Lexikon der Ethik



Verpflichtungen in SP

Rechtsnormen

Soziale Normen und Werte

Normen und Werte der Organisation
Ethische Leitlinien von Berufsverbdnden
Interessen des Auftraggebers

Aushandlungen zwischen AN und AG

Interessen des Auftragnehmers



Moralisches Dilemma

Ein moralisches Dilemma entsteht, wenn eine Person oder eine Gruppe in einer
Situation zwei oder mehr Verpflichtungen gleichzeitig einhalten sollen, aber nur
eine Verpflichtung erfillen kann.

Fallbeispiel:

Sarah arbeitet fir eine grof3e Firma. Vor einiger Zeit wurde sie gebeten, Informationen zu sammeln, die es
dem Management erlauben wiirde, die Produktionssoftware so zu verdéndern, dass die Produktion auch im
Falle eines Streiks fortgefiihrt werden kdnnte. Man versprach ihr einen Bonus und sie willige ein. Sie weiss
nicht, wofiir die Daten genutzt wurden.



Ethische Entscheidungen

What are the

relevant facts, values,
and beliefs?

Who are the
key people
mvolved?

State the

Am I
facing an
ethical

dilemma
here?

I Ethical Decision-Making \

dilemma clearly.

J
Evaluate:
/ , o Does your proposed coursey .
[ 12))Ec‘rh(|jcal Er‘E'Qf"_p'es of action lead to :
| l' ode o ICS T T T . .‘
3) Social Roles ' CONSENSUS? : fNO
IfYES — then proceed ... ):

4) Self-Interests

|
l. \
\ PROPOSED <:I conflicts 2:12:: :rtlltlsz from
COURSE OF ACTION —each action?

one could take?

Chabon, S.; Morris, J. F.: A consensus model for making ethical decisions in a less-than-ideal world
The ASHA Leader, S. 18-19, 2004.



Normative Ethik(en)

Folgenethiken (Teleologien, Konsequentionalisten)
sehen die Handlungsfolgen,

Pflichtenethiken (Deontologien) sehen die
befolgten Regeln als grundlegend fiir die Betrachtung
moralischer Urteile an.

Diskursethiken erreichen Ethik als Ergebnis
verninftiger und freier Absprachen



Ethical Topics in Software Engineering
Education

Quality and testing

Liability andrisks inhealthand saf ety critical environments 161.1%

Unauthor ized access and computer security 47 .2%

Intellectual property 47.2%

Conf identiality 38.9%

Conf licts of inter est | 36.1%

Encryptionand privacy 33.3%

Fairness anddiscrimination | 22.2%

Whi stle-blowing | 13.9%

72.2%

T T T T T T
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Percent of CSEET Respondents Who Think Topic is Critical

Elizabeth Towell: Teaching Ethics in the Software Engineering Curriculum
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Wozu? (Intentionen)

In Ubereinstimmung mit Weinert verstehen wir unter Kompetenzen die
bei Individuen verfugbaren oder von ihnen erlernbaren kognitiven
Fahigkeiten und Fertigkeiten, bestimmte Probleme zu losen, sowie die damit
verbundenen motivationalen, volitionalen und sozialen Bereitschaften und
Fahigkeiten, die Problemlosungen in variablen Situationen erfolgreich und
verantwortungsvoll nutzen zu konnen.«

Klieme, Eckhard: Zur Entwicklung nationaler Bildungsstandards, S. 59.

Thematisieren ethischer Konflikte
Wahrnehmungs- und Deutungskompetenz
Argumentations- und Urteilskompetenz
Perspektivibernahme

Personale Kompetenz

Praktische Kompetenz

Juristische Kompetenz

Berliner Rahmenlehrplan Ethik; ethische Leitlinien der Gl



Wann? (Bildungsstand
o¢ (Institution)

IT-Universitatsstudium

Diplom-Informatiker/-in (allgemeine Informatik) Diplom-Wirtschaftsinformatiker/-in
Diplom-Informatiker/-in (Ingenieur-Informatik) Diplom-Mathematiker/-in
Diplom-Informatiker/-in Medieninformatik Diplom-Ingenieur/-in
uam. Nachrichtentechnik/Elektronik
Strate- -
IT-Fachhochschulstudium gische Berufsakademie
Diplem-Informatiker/-in (FH) (allgemeine Informatik) rofessional
Diplom-Wirtschaftsinformatiker/-in (FH/BA)
Diplom-Informatiker/-in Telekommunikation (FH) (nach § 46 (2) BBIG
Diplom-Informatiker/-in Multimedia (FH) Diplom-Ingenieur/-in
Technische Informatik (BA)
Diplom-Ingenieur/-in Informationstechnik (FH) operame
u.a.m. Professionals
IT-Fortbildungs- und Meisterberufe R IT-WeiterbiIdungsméglichkeiten
Staatlich geprufte/r Techniker/-in ECDL PC-Anwenderschein
Technische Informatik 29 IT-Specialists in
Stf‘iatlich ggprﬂﬂe/l .Betriebswilt/-in § Funktionsgruppen Xpert European Computer Passport
Wirtschaftsinformatik (nach 1SO 17024)
|nforma’(ions’[echniker-Meister/-ir‘\j - Hersteller-Zertifikate
Das neue
Duale / |T-We|terb||dungssystem \ Schulische IT-Berufe
IT-Ausbildungsberufe (Assistenten)
IT-Systemelektroniker/-in Systeminformatiker/in Wirtschaftsassistent/-in Informatik
Fachinformatiker/-in _ ) ) ) . .
IT-Systemkaufmann/-frau Elektroniker/in fur Gerate und Systeme Assistent/-in fir Automatisierungs-

Informatikkaufmann/-frau) uam. & Computertechnik




Wie? (Methoden)

Methods Employed to Teach Ethics

Discuss personal experiences

| 58.3%

Discuss code(s) of ethics

| 58.3%

Discuss case studies

| 50.0%

Assign readings

| 27.8%

Assign research papers

| 13.9%
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Elizabeth Towell: Teaching Ethics in the Software Engineering Curriculum
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Fallbeispiel

Georg modelliert das Warenverwaltungsmodul eines
grof3eren Webshops, das bei erfolgter Bezahlung den
Versand steuert. Er ist mit seinem Modell bereits in Verzug
als er in einer Zeitschrift liest, dass es Probleme bei der
Kommunikation mit dem Zahlungsdienstleister geben
kann, der die Kreditkartentransaktion mit dem Kunden
verwaltet: Der Kunde kann die Information iiber eine
erfolgreiche Zahlung félschen und ohne Bezahlung die
Ware erwerben.

Die Losung, eine sichere Verbindung zwischen Web-Shop
und Zahlungsdienstleister herzustellen, wiirde Georgs
Teilprojekt und das gesamte Projekt noch sehr viel weiter
in Verzug bringen. Daher beschlief3t er, sie nicht in seinem
Modell zu beriicksichtigen.



Codes of Ethics

Gl - Ethische Leitlinien

ACM - Code of Ethics

IEEE — Code of Ethics

AITP — Code of Ethics

ISACA — Code of Professional Ethics

Code of Professional Ethics for Simulationists
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