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Infarmaz‘ik 1m Kontext

Planspiel
»Datenschutz 2.0«

Eine Unterrichtsreihe des Projekts Informatik im Kontext

von Alexander Dietz und Frank Oppermann

iele Kinder und Jugendliche haben — immer noch — eine sehr nachlissige

Einstellung zu den Datenspuren, die sie im Internet hinterlassen. Nach ei-
ner reprisentativen Umfrage im Auftrag des Branchenverbands BITKOM (vgl.
BITKOM, 2011) schiitzt jeder vierte Jugendliche in Internet-Gemeinschaften
seine Privatsphire nicht ausreichend (vgl. BITKOM, 27. Januar 2011). So zei-
gen 19 Prozent der jungen Nutzer die meisten ihrer Daten nicht nur Freunden,
sondern allen Mitgliedern des Netzwerks oder sogar allen Internetnutzern. Wei-
tere 4 Prozent wissen nicht, fiir wen ihre Daten sichtbar sind (siche Abbildung
1). Allerdings wiinschen sie sich einen besseren Schutz im Internet: 58 Prozent
der befragten 10- bis 18-Jdhrigen fordern von der Politik, dass ihre Daten besser
geschiitzt werden (vgl. BITKOM, 26. Januar 2011). Zwar iiberwiegen die posi-
tiven Erfahrungen Jugendlicher im Internet, doch jeder Dritte hat auch Beleidi-
gungen, Belistigungen oder weitere negative Erfahrungen mit anderen Nutzern
erlebt.

Ohne pidagogischen Zeigefinger werden die Schiilerinnen und Schiiler im
Online-Planspiel »Datenschutz 2.0« mit denkbaren Szenarien aus ihrer »Web-
Lebenswelt« konfrontiert und erfahren dabei exemplarisch, welche Datenspuren
sie wo hinterlassen und wer auf diese Daten zugreifen kann. Nach einer kurzen
Beschreibung der historischen Wurzeln und des Kontextbezugs werden die ein-
zelnen Spielphasen und die Rollen des Planspiels vorgestellt. Dabei liegt der
Schwerpunkt auf einer schnellen Einsetzbarkeit des Planspiels im Unterricht
und hat den Charakter einer Spielanleitung. Das Planspiel versteht sich als ein
moglicher Bestandteil einer Unterrichtseinheit zum Thema Datenschutz. Die
Realisierung einer solchen Unterrichtseinheit wird im Folgenden skizziert. Fir
technisch interessierte Leserinnen und Leser hilt der Beitrag zum Abschluss
noch Erliduterungen zu den technischen Hintergriinden des Planspiels bereit.

Abbildung 1:

Antworten auf die Frage

»Fiir wen sind die meisten Deiner Daten und Infos sichtbar?

(Hinweis: Wenn Du in mehreren Internet-Gemeinschaften bist, antworte bitte fiir
diejenige, die Du am meisten nutzt)«

Quelle: BITKOM(/forsa, 2011; Basis: 531 Jugendliche, die aktive Community-Nutzer sind (Angaben in Prozent)

Jugendliche [P
A weild nicht / kA,
insgesamt fiir alle Internetnutzer

4

5

nur fur Mitglieder der jeweiligen
Internet-Gemeinschaft

nur fiir alle meine Freunde in der
jeweiligen Internet-Gemeinschaft

nur fur bestimmte Freunde meiner

Freundes-/Kontaktliste in der
jeweiligen Internet-Gemeinschaft
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Planspiel »Datenschutz 2.0«

Abbildung 2: Die JIM-Studie 2010
belegt die aktive Nutzung der Stationen
des Planspiels in der Realitit — hier die
Befragungsergebnisse zum Schwerpunkt
Kommunikation bei Aktivititen der
Jugendlichen im Internet (tiglich bzw.
mehrmals pro Woche).

Quelle: mpfs, 2010, S.30; Angaben in Prozent
(Basis: alle Befragten, n = 1.208)

Das Thema Dafenschutz
als Planspiel im Unterricht

Entwicklung des Planspiels »Datenschutz 2.0«

usgangspunkt des hier vorgestellten Planspiels »Datenschutz 2.0« ist ein

Planspiel zum Datenschutz, das bereits 1987 erschienen ist (vgl. Hammer/
Pordesch, 1987). Dieses erste Planspiel zum Datenschutz besitzt schon die typi-
sche Einteilung in Stationen, Rollen und Vorfille. Ein maschinenlesbarer Aus-
weis mit Personalnummer stellt die zentrale Erfassungsmoglichkeit fiir Amter
und Wirtschaft bereit.

Eine kleine Weiterentwicklung stellt das Planspiel »Jugend im Datennetz«
dar (vgl. Brandt/Heinzerling/Kempny, 1991), in dem Jugendliche mit einer EC-
Karten-Nachbildung in einer simulierten Kleinstadt einkaufen und gleichzeitig
die verschiedenen Angebote der Stadt nutzen. In dieser ersten Phase legen die
Spielerinnen und Spieler unbemerkt ihre Datenspuren. In der zweiten Phase
wechseln sie aus den Rollen in der Kleinstadt in diejenigen von Ermittlern und
Headhuntern. Jetzt verwenden sie die Datenspuren fiir ihre »Rasterfahndun-
gen«. In der dritten Phase kommt es zum Showdown: Die Sprayer und Diebe
der Stadt, aber auch einige Unschuldige werden uberfiihrt. Die Schiilerinnen
und Schiiler erfahren, dass die Riickschliisse, die man aus den Daten ziehen
kann, keineswegs immer zutreffend sind.

Eine Aktualisierung des Planspiels von 1991 liegt nahe. In der Realitit hinter-
lassen Schiilerinnen und Schiiler weniger Datenspuren bei Bezahlvorgingen als
vielmehr bei der intensiven Nutzung des Internets. Die Grundidee des urspriingli-
chen Papier-und-Stift-Planspiels bleibt in der Aktualisierung erhalten, ebenso der
phasenorientierte Spielablauf. Inspiriert durch eine softwaregestiitzte Weiterent-
wicklung (vgl. Dorn/Gramm/Wagner, 2005) sollen nun Online-Aktivititen nicht
auf Papier, sondern tatsichlich im Internet durchgefithrt werden. Es sei an dieser
Stelle auf das Planspiel »Web 2.0« (Poloczek, 2008) verwiesen, das als Papierversi-
on von einem Seminar an der Goethe-Universitit in Frankfurt entwickelt wurde.
Wir haben dort Anregungen fiir die einzelnen Fille geholt, uns aber bewusst fiir
eine internetbasierte Variante entschieden, in der das Erzeugen von Daten und Zu-
griffsmaglichkeiten auf diese simuliert werden. Rollenbeschreibungen sorgen dafiir,
dass die Teilnehmenden in einer begrenzten Online-Welt verschiedene Stationen
anlaufen, wo sie Online-Aktivititen (frither waren es Bezahl-Vorginge) vollziehen.
Diese Aktivititen (Chat, Forum, Online-Community, E-Mail, Videoplattform,
WebShop, Spiele etc.) hinterlassen verschiedene Datenspuren, die in der auf die
Spielphase folgenden Auswertungsphase den Rollenbeschreibungen entsprechend
ausgewertet werden. Die simulierte Kleinstadt von 1991 ist nun die simulierte On-
line-Welt der Schiilerinnen und Schiiler von 2012 geworden, deren gegenwirtige
Kommunikationsverhalten in hohem Mafle durch Aktivititen im Internet be-
stimmt wird (siche Abbildung 2).

facebook nutzen

Spielen unterhalten

Online-Communities wie z.B. schiilerVZ, studiVZ,

Instant-Messenger wie z.B. ICQ oder MSN nutzen

E-Mails empfangen und versenden

Chatten, also Chatrooms besuchen

Sich mit anderen Internet-Nutzern in Multi-User-

Uber das Internet telefonieren, skypen
Tweets lesen

Twittern

Diese Aktivititen werden zum
groflen Teil in verschiedenen Statio-
nen vom Planspiel abgebildet.
Zusammen mit der Auswertungs-
phase, die den Charakter von Fall-
lssungen hat und einen detektivi-
schen Charme besitzt, kann ein hohes
Maf an Motivation erreicht werden.
Das Planspiel wurde bereits in
verschiedenen Lerngruppen von der
: ! : 7. Klasse bis zur gymnasialen Ober-
8! | Gesamt i stufe erfolgreich eingesetzt. Insbe-
; | mMadchen sondere bei jiingeren Schiilerinnen

4 : 1 Jungen : und Schiilern ist darauf zu achten,
4 ; dass die Rollenbeschreibungen ge-
: ' | ' ' nau gelesen und in die entsprechen-

den Online-Aktivititen umgesetzt

25 50 75 100 werden.
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Infarmaz‘ik 1m Kontext

Planspiel Datenschutz 2.0

Eine Unterrichtsidee fiir einen kontextorientierten Kompetenzerwerb zum Thema
JLommunikation im Internet”

|Ana|}'5e wvorhandener Personendsten im Intemet. |

Flanspiel-Spielphase:
I_ Wer weilt was iiber mich im Internet? Durchfuhen des Planspiels nach Rollenvorgaben. ‘_ Datenschutz
(" Was sind di= Rechien und Fichten |
gings Provides?
Flans piel-Auswertungs phase: ¥
. Auswertung der JFalle® nech Vomgaben.
Legende ) § : ) -
Was zeichnet das Web 2.0 Rasterfshndung

Welche Daten kinnen bei einer Kommunikation

7 .
Bl J | im Internet anfallen?

I_IFragesteIIung:

A

[ Welche Daten missen, welche dirfen
gespeichen werden?

Gruppenpuzzie:

Auswertung der Falle anhand der Detenspuren

Fachinhalt l
Web 2.0 ‘

| Falle zum Deienschutz

Aktivitat(en) /

Lemsufgaba(n)

Urnebarmacht

Cybemobbing Datenschutzgesetze)

. } !

Gruppenarbeit:
Eigene Falle entwickeln und spieken.

l I

We stmen Kommuniketonsvehsalen im iniemei?

Telekommunikationsgesetz

Wie werden Daen sus HTML-
Formularen verarbeitat?

(" Wiz funktionian die Verbindung von )
HTML-PHPMySQL?

| ("wie kann ich meine Daten |
1 | bei der Kommunikation im

" = “ 1 Was zeichnet anonyme” Kommunikston aus? N
Pogmmmeng/ . Intemet schiitzen?
Softwa mentwickiung l !
¥

Weiterfiihrung / Exkurs:

Gruppenarbeit: E-Mzil {nur?} fir Dich

Weitemntwicklung des Planspials, Ausbau der Detenbank

Software-Projeki: ‘ |

Eigenes Spielverhalten reflekieren. [Gramm, Homung, Witten)

Bezug zu »Informatik im Kontext«

Die Durchfihrung des Planspiels im Unterricht setzt die Kriterien fiir die Aus-
wahl von Kontexten (vgl. Diethelm/Koubek/Witten, 2011, S.102f.) wie folgt
um:

1. Mebrdimensionalitit: Mit dem Thema »Wer weifl was tiber mich im Inter-
net?« werden insbesondere rechtliche, ethische und informatische Fragestel-
lungen aufgeworfen.

. Breite: Der Kontext ist unbestritten gesellschaftlich relevant.

. Tiefe: Der Kontext ist informatisch relevant. Es werden gezielt Kompetenzen
aus verschiedenen der in den Bildungsstandards der Gesellschaft fiir Informa-
tik beschriebenen Kompetenzbereiche gefordert (vgl. AKBSI, 2008; siche
auch den folgenden Abschnitt). Die Schwerpunkte der Unterrichtseinheit lie-
gen in den drei Bereichen
— Inhaltsbereich Informatik, Mensch und Gesellschaft,

— Inhaltsbereich Informationen und Daten und
— Prozessbereich Informatiksysteme.

4. Lebenswelt: Der sichere Umgang mit den eigenen Daten ist eine lebensweltli-
che Herausforderung in Verbindung mit Informatiksystemen. Die Szenarien
in den Rollenbeschreibungen und in der Auswertung konnen in leicht abge-
wandelter Form von Jugendlichen potenziell erlebt werden.

5. Stabilitit: Der Kontext wird vermutlich iiber einen lingeren Zeitraum Be-
stand haben.

In der Abbildung 3 werden die Méglichkeiten zur mehrdimensionalen Ein-
bettung und Verkniipfungen des Planspiels mit anderen Themenbereichen auf-
gezeigt. Erweiterungen sind moglich.

W N

Bezug zu den Bildungsstandards

In den bereits oben erwihnten GI-Empfehlungen Grundsitze und Standards fiir

die Informatik in der Schule (vgl. AKBSI, 2008) wird insbesondere der Schutz

Beilage zu LOG 1IN, 31. Jg. (2011), Heft Nr. 171

Abbildung 3: Maoglichkeiten zur mehrdi-
mensionalen Einbettung und Verkniipfun-
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bereichen — Erweiterungen sind méglich.

Grafik: F. Oppermann




Planspiel »Datenschutz 2.0«

Abbildung 4: Planspiel
»Datenschutz 2.0« — Spielszenario.

personenbezogener Daten im Inhaltsbereich Informatik, Mensch und Gesellschaft
angesprochen. So heifst es unter anderem:

»Schilerinnen und Schiiler der Jahrgangsstufen 5 bis 7 wissen, dass digitale
Daten leicht manipulierbar sind« (AKBSI, 2008 S.41).

Des Weiteren wird fiir Schiilerinnen und Schiiler der Jahrgangsstufen 8 bis 10
als Kompetenzen gefordert: Sie »wenden Kriterien an, um Seriositit und Au-
thentizitit von Informationen aus dem Internet zu beurteilen, beschreiben an
ausgewihlten Beispielen, wann und wo personenbezogene Daten gewonnen, ge-
speichert und genutzt werden, [und] bewerten Situationen, in denen personliche
Daten weitergegeben werden« (AKBSI, 2008, S.43).

Nachfolgend wird dies eingehend erliutert (AKBSI, 2008, S.44): »Informa-
tionelle Selbstbestimmung ist ein Personlichkeitsrecht, das erst einmal als sol-
ches erkannt werden muss. Schiilerinnen und Schiiler werden daher dafiir sensi-
bilisiert, dass sie Daten unterschiedliche Qualititen zuweisen, dass manche Da-
ten fiir sie personlich und daher schiitzenswert sind. Die Weitergabe personen-
bezogener Daten darf nur dann erfolgen, wenn dies gesetzlich geregelt ist oder
der Betroffene ihr zustimmt. Echte oder konstruierte Beispiele lassen sich in je-
dem Lebensumfeld finden. Gerade im Zusammenhang mit Schule gibt es viele
Informationen, die Schiiler gegeniiber ihren Eltern als schiitzenswert empfin-
den.«

Das Planspiel

Spielszenario

In der Abbildung 4 wird das Spielszenario verdeutlicht: Ein Provider bildet ei-
nen geschiitzten Adressraum, aus dem jeder Spielerin bzw. jedem Spieler eine
eindeutige IP-Adresse zugewiesen wird. Bei jedemn Einloggen in den Providerbe-
reich bekommt die jeweilige Spielerin bzw. der jeweilige Spieler eine neue 1P-
Adresse aus dem Adressraum. Damit wird versucht, einen realen Provider so
nah wie mdglich zu simulieren.

Pro\.ri;-er

-

Rolle B2

IP-Adressraum
des Providers

mp =

g Rolle A3
-

Ll

Datenspuren

Auswertungsphase des Spiels
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Durchfiihrung des Planspiels

Es ist grundsitzlich denkbar, sofort mit dem Planspiel in eine Unterrichtsein-
heit zum Thema Datenschurz einzusteigen. Materialien und Vorschlige fir eine
vorgeschaltete Begegnungsphase befinden sich am Ende dieses Unterrichtsvor-
schlags.

Das eigentliche Spiel ldsst sich im Internet tGber die Seite

http://planspiel.be.schule.de/

aufrufen.

Folgende Schritte sind durchzufihren:
1. Einrichten eines eigenen Providers durch die Lehrkraft (siche nachfolgend)

2. Die Spielphase (siche Seite 9)
3. Die erste Auswertungsphase (siche Seite 91f.)
4. Die zweite Auswertungsphase (siehe Seite 11)

Die Startseite des Planspiels unterteilt sich in einen Schiiler- und Lehrerbe-
reich. Der Schiilerbereich umfasst dabei die Aufrufméglichkeit fiir die Spiel-
und Auswertungsphase. Diese Hyperlinks kénnen den Schiilerinnen und Schii-
lern auch einzeln zu Beginn der jeweiligen Phase ausgegeben werden.

Wer die Anleitungen zum Planspiel iiberspringen mochte, kann sich gleich
der Skizzierung einer moglichen Unterrichtsreihe in Kapitel »Rollenbeschrei-
bung fiir die Phasen« (Seite 13 {f.) widmen.

Um den weiteren Ausfithrungen besser folgen zu kénnen, ist es sinnvoll, die
Planspiel-Seite im Internet aufzurufen und die Abschnitte parallel im Browser
durchzugehen.

Abbildung 5: Menii zum Einrichten ei-
nes Providers bei der Vorbereitung des
Unterrichts.

Uber den Menipunkt »Einrichtung
eines Planspielproviders« wird zuerst
von der Lehrperson ein neuer »Provi-
der« eingerichtet (sieche Abbildung 5). ) ;

Frovider auswahlen:
Einrichten eines eigenen Providers
durch die Lebrkmft eingetragens Provider auswahlen
Als Provider-Name kann der Name
der Schule, des Kurses oder eine ande-
re sinnvolle Bezeichnung gewihlt
werden. Das Provider-Passwort
schiitzt den Provider vor der Bearbei-
tung durch Unbefugte.

Das Master-Passwort sollte nicht an
die Schiilerinnen oder Schiiler weiter-
gegeben werden, da der »Master« in
der Auswertungsphase alle Daten des
Spiels sehen kann.

Die beiden weiteren Auswertungs-
passwirter miissen angegeben werden
und unterschiedlich sein. Sie weisen
den Gruppen (BLAU/GELB) der er-
sten Auswertungsphase (siche Seite
10f.) automatisch verschiedene Da-
tensichten zu.

Alle Passworter konnen spiter im
Bearbeiten-Modus des Providers auch
geindert werden. Wenn eine E-Mail-
Adresse angegeben wurde, werden die

Provider-Passwort :

rekonstruierbar! Trotzdem: bitte aufschreibenll |

Provider-Administration

nach Name sortieren nach Datum sortieren

Die maximale Langs fir alle Passworer betrégt 15 Zeichen.
Alle Passworer werden im Klamext in der Datenbank abgelegt, sind dort somit fesbar und

Passwaorter fir die Auswertungsphase

1. Darfan nicht leer sai
2. missen yerschieden sein

son3t konnen die Auswertungsrechte micht richtig Zugeordnet werden!

Provider NEU anlegen (Namen eingeben):

| Provider Bearbeiten

Auswertungsgruppe GELB-Passwort
[vormala Decektei)

Daten des neuen Providers als Bestiiti-
gung versendet. Ein Provider kann im
Bearbeiten-Modus geldscht werden.
Sobald der neue Provider erstellt
wurde, kann mit der Spielphase be-

gonnen werden. Die Schiilerinnen

[ Provider MEU Anlagen |

und Schiiler beginnen entweder iber
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Planspiel »Datenschutz 2.0«

die Startadresse des Planspiels oder
iber den Link »Anmeldung zum
Planspiel und Spielphase« aus dem
Sie haben sich erfolgreich zum Bearbeiten des Providers testd35 angemeldet! Schiilerbereich.

Provider-Administration

Dieser Provider wurde am 2011-07-13 18:32:34 angelegt.

Es sind aktuell 11 Benutzer bei diesem Provider registriert. Das Bearbeiten-Menii des Providers

(Seite »Provider-Administration«)

Provider-Passwort : P ’ Provider Bearbeiten Durch Klick auf die Anzahl der Be-
nutzer kann ein Spie/monitor aufgeru-

Die maximale Lange fiir alle Passwirter betragt 15 Zeichen. . : :
Alle Passwidrter werden im Klartext in der Datenbank abgelegt, sind dort somit lesbar und| fin Wﬁrden' Da?éll erdgme LISFC der
rekonstruierbar! Trotzdem: bitte aufschreibenl! [ aktuell angemeldeten enutzerinnen

und Benutzer angezeigt, wobei durch
Klick auf einen Benutzer auch Details
zu dessen Aktivitit angezeigt werden.
Fir die Auswertungsrollen GELB und BLAU kimnen jetzt fiir jeden Provider die Benutzer kbnnen dort auch aus dem
Sichtbarkeiten einzelner Felder in der Auswertungsphase festgelegt werden.| PI'OVidCI‘ gel(’ischt werden. Gerade be1
etwas schwierigen Lerngruppen ist so-
Provider aktiviern/DEAKTIVIEREN mit eine (kleine) Kontrolle iiber die
richtige Durchfihrung der Lernakti-

NEU: Sichtbarkeiten fiir die Rollen in der Auswertungsphase

WICHTIG! Dient zum Schutz der Provider-Daten Status Provider: aktiv. . PR
nach einem Spiel. Der Provider ist daraufhin Provider DEAKTIVIEREN! vitat moghch.
nur noch in der AUswertungsphase aktiv und es [OM)GET 2 ] In der Auswertungsphase kénnen

::222 S et A e fur flie Rollen.GELB und BLAU jetzt
fiir jeden Provider die Ausgabenfelder

jeder Station einzeln gesetzt werden.
Sahes Fragenmodil fragen: inakis Somit ist auch eine véllig andere
Sichtbarkeit moglich als die Standard-

: einstellungen (siche Tabelle fiir die
Sichtbarkeit der Auswertungsinforma-

tionen in Abbildung 9, Seite 10).

NEU: Zusatzfragen als eigene STATION Status FragenSTATION:

(muss nicht gewahlt werden, 1st standardmaBig fragen_station_aktiv. Nach Beendigung der Spielphase

deaktiviert.) sollte der Provider deaktiviert werden
Weitere Informationen zu den Fragen Erpgens LATION BEAKTIVIEREN ] '

damit keine weiteren Eingaben in den
Datenbestand erfolgen kénnen. Der
e e deaktivierte Provider erscheint dann
' nicht mehr im Auswahlmenii der An-
meldung zur Spielphase, sondern nur
noch in der Anmeldung zur Auswer-
tung. Sollte der Provider auch in der
s RatDieMail- ra il inakti,, Auswertungsphase inaktiv sein, so
| RatDieMail AKTIVIEREN! |- brauchen nur die Auswertungspass-
worter geindert zu werden.
Zusatzfragen, die in einem Fragen-
modul extra bearbeitet und ebenfalls fiir

Abbildung 6: ) jeden Provider ausgewihlt werden konnen, sind als eigene Station integrierbar.
Mithilfe dieses Meniis kénnen die Daten Die andere Moglichkeit besteht darin, die ausgewihlten Zusatzfragen inner-
des Providers bearbeitet werden. halb des Stationsaufrufs zu prisentieren. Das kann dazu benutzt werden, um

Fragen aus einer zu der Station passenden Kategorie zu prisentieren.

Die standardmifig aktivierte Sperr/iste filtert die Ausgaben und die Nickna-
men in der Chat-Station. Die in der Liste enthaltenen Worte oder Wortteile
werden in der Ausgabe durch ein Doppelkreuz (#) unkenntlich gemacht. Aus-
wertungen der Eingaben in der Vergangenheit zeigten immer wieder, dass die
Schiilerinnen und Schiiler zu Beschimpfungen und Beleidigungen neigen. Dies
kann unter Umstinden auch ein eigenes Unterrichtsthema darstellen (siehe Ka-
pitel »Reflexion des eigenen Spielverhaltens«, Seite 22).

RatDieMail ist ein Begriffsratespiel in Anlehnung an das »hangman«- bzw.
»Galgenminnchen«-Spiel. Dabei muss ein Begriff innerhalb einer bestimmten
maximalen Anzahl von Versuchen durch Auswahl von einzelnen Buchstaben ge-
raten werden. Symbolisiert wird es in dem Spiel durch das »Knacken« einer E-
Mail, die sich auf dem Weg vom Absender zum Empfinger befindet. In dieser
befindet sich der gesuchte Begriff.

Ein Provider kann mit a//en zugehérigen Daten aus der Datenbank geloscht
werden.
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Informaz‘ik 1m Kontext

Alle Passwérter wie auch der E-Mail-Eintrag sind dnderbar. Eine Bestitigung
der Daten per E-Mail — wie bei der erstmaligen Erstellung eines Providers — er-

folgt jedoch nicht mehr.
Die Spielphase (1 Unterrichtsstunde)

In der Spielphase fiihren die Teilnehmenden ihre Rollenaufgaben an den einzel-

nen Stationen aus. Die Vorbereitung fiir ein Spiel besteht zwingend darin, einen

neuen Provider anzulegen. Jedes neue Spiel sollte auch einen neuen Provider be-
kommen, da die Spieldaten mit dem Provider verkniipft bleiben und sonst in der

Auswertungsphase Probleme mit den Datenspuren entstehen.

Jede Spielerin bzw. jeder Spieler erhilt zunichst eine Rollenbeschreibung und
besucht anhand dieser verschiedene Stationen (Chat, E-Mail usw.) im IP-
Adressraum des vorher eingerichteten Providers (vgl. Abbildung 7). Dabei ent-
stehen Datenspuren, die in den Auswertungsphasen verfolgt werden.

Die Eingabe von Vor- und Nachname zusammen mit der Rollenbezeichnung
realisiert die eindeutige Identifizierung eines Spielers im gesamten Spielsystem
(unabhingig vom Provider). Deshalb sollten hier die realen Namen gewihlt
werden. Es ist aber auch jede selbst gewihlte Kombination denkbar. Eine Rol-
lenbezeichnung muss ausgewihlt werden. Bei normalem Spielablauf ist die Aus-
wahl einer der in das System eingepflegten Rollen Al bis E3 sinnvoll. Fiir eige-
ne Rollen sind die Bezeichnungen z1-z9 vorgesehen.

Die Spielphase ist charakterisiert durch die im Folgenden beschriebene Vorge-
hensweise. Es ist sinnvoll, diese Phase probeweise parallel an einem eigenen
Provider auszuprobieren.
> Ausgabe der Rollenbeschreibungen (bisher gibt es finf Fille A-E mit je drei

Rollen, d.h. 15 verschiedene Rollenbeschreibungen). Dort ist fiir die spitere

Auswertung auch die Auswertungsgruppe vermerkt. Die Bezeichnungen fiir

den Rollennamen haben folgende Bedeutung:

a) der Buchstabe (A-E) steht fiir die Auswertungsgruppe bzw. den Fall,

b) die Zahl (1-3) steht fiir die laufende Rollennummer innerhalb dieses Falls,

¢) der Name ist der Spiel- bzw. Rollenname.

So bedeutet beispielsweise D3-Frida die dritte Rolle innerhalb des Falls »D«

mit dem zugehérigen Spielernamen Frida. Die Verteilung der Rollen hingt

von der Spieleranzahl ab. Die Rollenbeschreibungen und Hinweise zur Rol-
lenverteilung befinden sich in den spiteren Abschnitten dieses Artikels.

D> Die Spieler melden sich mit ihrem richtigen Vor- und Nachnamen beim Provi-
der an. Dieser ordnet — dhnlich einem »echten« Provider — jedem Spieler bzw.
jeder Spielerin intern eine eigene IP-Adresse zu. Diese IP-Adresse ist fiir die
Spieler wihrend der Spielphase allerdings nicht sichtbar.

D> Jede Spielerin bzw. jeder Spieler besucht mithilfe der Rollenbeschreibung die
einzelnen Stationen.

Die Sonderstationen »Quizfragen« und »RatDieMail« kénnen je nach Bedarf
in der Provider-Administration freigeschaltet werden und sind standardmiflig
deaktiviert.

Die Spielphase ist in der Regel nach einer Unterrichtsstunde abgeschlossen.

Die erste Auswertungsphase (1 Unterrichtsstunde)

Das Planspiel besteht aus zwei Auswertungsphasen. In der ersten Auswertungs-

phase bekommt jede Ermittlergruppe einen »Auftrag« zu einem der Fille. Die

Auftrige werden im Abschnitt »Ermittlungsauftrige und mogliche Falllssungen

fiir die erste Auswertungsphase« (Seite 16f.) beschrieben. Bei der Verteilung der

Auftriige ist darauf zu achten, dass die Spielerinnen und Spieler nicht ihre eigene

Rolle aus der Spielphase auswerten. In der aktuellen Version empfehlen sich die

Zuordnungen der Rollen, wie sie in der Abbildung 8 (nichste Seite) wiedergege-

ben werden:

D> A-Rollenspieler der Spielphase (Al-Petra, A2-Paul, A3-Franka) werden mit
der Auswertung des Falls B beauftragt.

> B-Rollenspieler der Spielphase (B1-Johannes, B2-Jan, B3-Arno) iibernehmen
die Auswertung des Falls A.

> C-Rollenspieler der Spielphase (C1-Tilo, C2-Lukas, C3-Leon) werden mit
der Auswertung des Falls D beauftragt.
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Abbildung 7: Bildschirmkopie des
Spielphasen-Hauptbildschirms.
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Auswertungsphasen Planspiel Datenschutz 2.0 > D-Rollenspieler der  Spielphase
o (exemplarisch fur FallAbisD) (D1-Marta, D2-Alex, D3-Frida)
- N iibernehmen die Auswertung des
/ 1. Auswertungsphase \ Talls C.
[ \ Optional kann einer der Fille A bis
‘ Fall A Fall B Fall C Fall D ‘ D durch dCI'l Fall E C'I'SCtZt wc.:.rde.n. ES
‘ ‘ ist auch méglich, einen zusitzlichen
Fall F zu konstruieren und diesen mit
| |  Fall E zu kombinieren.
‘ | Zurzeit existieren drei verschiedene
| Spieler B1-B,| |SpielerA1-A | |SpielerD1-D,| |SpielerC1-C | SlChtef}ll auf die Daten in der Auswer-
tungsphase:
| | > Master,
| \ l l / | D> Staatsanwaltschaft (Gruppe BLAU)
| | und
D> Detektei (G GELB).
| 1.Anmelden bei der Auswertungsphase des Providers ‘ DZ re»l\?lla(ste?ipslzzht alle I)nfo rmatio-
\ 2. Ausfihren des Ermittlungsauftrages ‘ nen und sollte deshalb durch ein be-
3.Schriftliche Vermutungen aufstellen / - .
N . sonderes Kennwort geschiitzt sein.
S~ — Die Master-Rolle ist in der Regel der

Abbildung 8: Rollenverteilung fiir die Er-
mittler in der ersten Auswertungsphase.

Grafik: F. Oppermann

Abbildung 9:

Zwei exemplarische Stationen
(Chat, E-Mail)

mit der Auswertungsmatrix.

Lehrperson als Spielleiterin  bzw.
Spielleiter vorbehalten. Staatsanwaltschaft und Detektei sehen die Daten der
einzelnen Stationen anhand einer Auswertungsmatrix. Diese Matrix kann in ih-
rer Gesamtheit online im Material-Bereich des Planspiels eingesehen werden
(siche Anmerkung auf Seite 26).

Exemplarisch befindet sich in Abbildung 9 ein Auszug aus der Matrix fiir den
Bereich »Chat« und »E-Mail«.

Die Auswertungsgruppe GELB sieht nur die Informationen zum Sender und
dem Chat-Text. Die Gruppe BLAU sieht zusitzlich die (Spiel-)IP-Adresse, bei
der E-Mail-Station allerdings nur den E-Mail-Text und die IP-Adresse. Diese
Sicht soll ansatzweise die Daten der Staatsanwaltschaft simulieren Der Master
sieht hingegen immer alle eingegebenen Daten und ist deshalb in der Auswer-
tungsphase nur zur Uberpriifung sinnvoll einzusetzen.

In der ersten Auswertungsphase werden die Bezeichnungen BLAU und
GELB gewihlt, um zunichst offen zu lassen, welche »Rechte« die Ermittler ha-
ben. Die Auswertungsgruppen melden sich mit den entsprechenden Passwor-
tern an und fithren ihren Ermittlungsauftrag aus. Nach Beenden der Phase ha-
ben sie eine schriftlich begriindete Vermutung fir die Lésung ihres Falls aufge-
stellt.

jnderung der angezeigten Informationen fiir die Auswertungsphase

Uber das Bearbeiten-Menii des Providers kann die Anzeige der Informationen
in der Auswertungsphase fiir jede Station und fiir jeden Provider individuell

Chat IP Sender | Empféanger Text Rolle

GELB (Detektei)

BLAU (Staat)

Master

(<= ]][=]
RNIENIEY

Empfénger

Rolle

E-Mail IP Sender

GELB (Detektei)

<

BLAU (Staat)

Master

<
|IN]IENf-
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festgelegt werden (siche Abbildung 10). In der Standardein-
stellung bekommen beide Auswertungsgruppen GELB und
BLAU bewusst unterschiedliche Rechte zugeteilt. Beispiels-
weise sieht BLAU immer die IP-Adresse, dafiir allerdings
keine Nicknamen. GELB hingegen sieht die Nicknamen,

Einstellungen fiir die Auswertungsphase fiir
ihren Provider test555 aktivieren /deaktivieren

(Hinweis: da die Auswertungsgruppe MASTER standardmaBig
alles sehen kann, ist diese hier nicht aufgefiihrt)

aber keine IP-Adresse. Es sei dahingestellt, ob dieser An-
satz realistisch ist. Wichtig ist die richtige Kombination der
Ergebnisse zu einem Gesamtbild, um einen Fall beurteilen
oder gar im Ansatz »losen« zu kdnnen. Deshalb konnen je
nach Altersstufe oder gewolltem »Schwierigkeitsgrad« mehr
oder weniger Informationen der Spielphase in der Auswer-

Anzeige-Felder

P
tungsphase prisentiert werden.

Zeit
Die zweite Auswertungsphase (ca. 4 Unterrichtsstunden) Ersteller
Nun kommt es zum Showdown. Die Teilnehmerinnen und Text
Teilnehmer der Ermittlergruppen A und B sowie diejenigen Rolle

der Ermittlergruppen C und D treffen sich zur gemeinsa-
men Auflésung und Analyse ihrer Fille. Zunichst stellen
die Ermittler der Gruppe A ihre Lésung des Falls vor. Die
Teilnehmer der Gruppe B schliipfen wieder in ihre Rolle
(A1 bis A3) aus der Spielphase und nehmen Stellung zu den
Verdichtigungen. Nun tauschen die Gruppen ihre Rollen (sieche Abbildung 11).

Um tbergeordnete datenschutzrechtliche Aspekte der Fille zu erarbeiten, ha-
ben die Gruppen nach der Falllssung den Arbeitsauftrag, eine Prisentation zu
ihren beiden Fillen zu erstellen. Produkte konnen beispielsweise ein Plakat, eine
Fotogeschichte, ein Comic oder eine Computerprisentation sein. Exemplarische
Arbeitsauftrige sind im Abschnitt »Arbeitsauftrige fiir die zweite Auswertungs-
phase« (Seite 181.) aufgefiihrt.

In einer fritheren Version des Planspiels gab es die zweite Auswertungsphase
noch nicht. Die Auswertung aller Fille erfolgte im Plenum. Die Unterrichtspra-
xis hat gezeigt, dass die Schiilerinnen und Schiiler sich dabei nur fir ihre eige-
nen Rollen als Spieler oder Ermittler interessieren. Auflerdem dauert die Aus-
wertung von vier oder fiinf Fillen im Plenum sehr lange. Jetzt beschiftigen sich
die Teilnehmer in Kleingruppen (im Idealfall sechs Personen) zunichst nur mit
»ihren« Rollen. Durch Hinweise und Fragestellungen im Arbeitsauftrag wird
das Ergebnis auf die datenschutz-
rechtlichen Aspekte der Fille fokus-
siert. Die Prisentationen im Plenum
bilden den Abschluss des Planspiels. -~
Idealtypisch sind die Prisentationen
auch fiir die Schiilerinnen und Schiiler
interessant und lehrreich, die nicht in
der Spiel- und Auswertungsphase in
die Fille involviert waren.

14

Zeit

FallA

Auswertungsgruppe:

Auswertungsstation:

Auswertungsstation:

Au swerturll gsgruppe | Auswertungsgruppe
blog
]
] (|
O
O ]
blogcomment
(|
A [l

Abbildung 10: Ausschnitt aus den
Einstellungsméglichkeiten fiir die
Auswertungssicht pro Provider.

Abbildung 11: Rollenverteilung in der

zweiten Auswertungsphase.

Grafik: F. Oppermann

Auswertungsphasen Planspiel Datenschutz 2.0
(exemplarisch fur Fall A bis D)

2. Auswertungsphase

Fiir die Auflosung der Fille und die
Erarbeitung der Prisentationen sind
ca. 3 Unterrichtsstunden einzuplanen.

Gegenseitiges Vorstellen
der Ergebnisse

Fall B

Die Dauer der Prisentationen hingt

von der Gruppenanzahl ab und sollte Spieler B1 - B,

gen.

Die Sonderstation »Quizfragen«

<~

Spieler AT-A_

FallC

<+

Die Sonderstation »Quizfragen« ent-
wickelte sich aus den vorhandenen

Gegenseitiges Vorstellen
der Ergebnisse

Fall D

Fragen in den A/icksafe-Materialien

(vgl. Rack/Fileccia u.a., 2010). Es er-

schien uns sinnvoll, diese Fragen in

das Spiel zu integrieren und damit \
den Aufforderungscharakter zu erhé- N
hen. Es ist auch eine Vergabe von ~~

/
|
|
|
|
|
maximal 2 Unterrichtsstunden betra- |
|
|
|
|
|
|
\

Spieler D1-D,_
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Punkten fiir jede erfolgreiche Beantwortung vorgesehen, sodass die Schiilerin-
nen und Schiiler dadurch vielleicht sogar stirker motiviert werden, sich mit Fra-
gen zum Datenschutz auseinanderzusetzen.

In der urspriinglichen Implementierung war das Modul so stark in das Spiel
integriert, dass erst nach Beantwortung einer Frage zu der entsprechenden Sta-
tion gelangt werden konnte. Hintergrund war, fiir jede Station eine Frage aus
der zur Station passenden Kategorie bereitzustellen. Die Station »Chat« be-
kommt somit Fragen aus der Kategorie »Chat« oder zufillig aus der Kategorie
»Allgemeinc.

Bei den ersten Testeinsitzen des Planspiels in einem Workshop wurde das
Quizmodul allerdings von den Teilnehmerinnen und Teilnehmern sehr gegen-
sitzlich aufgenommen. Fir manche war es eine sinnvolle Erginzung, andere
wiederum fiihlten sich im Spielablauf gestort und abgelenkt. Darauthin wurde
eine Abschaltmoglichkeit des gesamten Moduls implementiert.

Bei der aktuellen Implementierung besteht die Maoglichkeit, das Modul
»Quizfragen« auf zwei verschiedene Arten in das Planspiel einzubinden:

1. Das Modul »Quizfragen« ist eine eigene Sonderstation. Diese Station kann
unabhiingig von den anderen Stationen angelaufen werden (siche auch Abbil-
dung 7, Seite 9), und es konnen zufillig ausgewiihlte Fragen des Fragenpools
beantwortet werden. Antwortpunkte werden ebenfalls vergeben.

2. Die Quizfragen sind in den Aufruf der Stationen integriert (wie in der ur-
spriinglichen Implementierung weiter oben beschrieben). Bei der Integration
in den Spielablauf kann eine Station erst nach Beantwortung der Frage ange-
laufen werden! Dann haben die Quizfragen den Charakter einer »Qualifizie-
runge.

Standardmifig ist das gesamte Modul deaktiviert.

Der Fragenpool fiir die Quizfragen ist erst nach einer besonderen Authentifi-
zierung zuginglich. Dann kénnen Fragen zum Fragenpool hinzugetiigt, jedoch
aus Sicherheitsgriinden nicht geléscht werden. Fragen kénnen allerdings fiir alle
im Fragenpool deaktiviert werden. Es ist méglich, fiir jeden Provider eine eigene
Auswahl von Fragen zusammenzustellen. Standardmifig sind bei Aktivierung
des Moduls alle aktiven Fragen einem Provider zugeordnet.

Die Fragen im momentan vorhandenen Fragenpool verstehen sich als Basis
eines umfangreichen Pools. Erst durch fleifige Eingaben von allen Interessier-
ten lisst sich dieser zusammenstellen: Kollaboratives Arbeiten ganz im Sinne
von Web 2.0!

Jede Frage wird einer vorgegebenen Kategorie zugeordnet. Diese Kategorien
stehen im direkten Zusammenhang mit den Stationen. Bei einer Integration der
Fragen in die Stationen werden nur Fragen zu der zur Station passenden Kate-
gorie und aus der Kategorie »Allgemein« angezeigt. Bei einer eigenen Frage-
Station werden Fragen zufillig aus allen Kategorien ausgewihlt. Bei Multiple-
Choice-Antworten werden diese immer zufillig gemischt.

Jeder Frage ist eine bestimmte Anzahl von Antwortpunkten zugeordnet. Bis
jetzt werden bei jeder richtigen Antwort die Punkte fiir einen Provider-User ge-
sammelt und am Ende des Spiels ausgegeben. Dies kann als ein zusitzlicher
Spielanreiz gesehen werden.

Es konnen auch qualitative Fragen mit einem Antwortcode eingestellt wer-
den. Diese Fragen, die einen konkreten, meist lingeren Arbeitsauftrag beinhal-
ten, werden nach der Bearbeitung durch die Schiilerinnen und Schiiler der
Lehrperson vorgelegt. Diese gibt dann bei einer gelungenen Bearbeitung den
Antwortcode fiir diese Frage aus. Mit diesem Antwortcode wird die Frage dann
»beantwortete.
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Rollenbeschreibungen
fur die Phasen

Rollenbeschreibungen fiir die Spielphase

Die Rollenbeschreibungen des Falls A werden im Folgenden exemplarisch so
abgedruckt, wie sie die Schiilerinnen und Schiilern in der Spielphase (vgl.
Abschnitt »Die Spielphase«, Seite 9) vorfinden. Auf der Planspiel-Internetseite
liegen die Beschreibungen aller Rollen als editierbare OpenDocument-Textdatei-
en vor, sodass sie von Lehrpersonen individuell verindert werden kénnen (siche
Anmerkung am Ende der Seite 26). Datenschutzrechtliche Hintergriinde zu den
Rollen befinden sich bei den Falllésungen im Abschnitt »Ermittlungsauftrige
und mégliche Falllosungen fiir die erste Auswertungsphase« (Seite 16f.).

Rollenbeschreibung A1-Petra

Du heifit Petra und gehst in die 10. Klasse. Du kommst miide von der

Schule nach Hause und wirfst sofort den Rechner an. Melde dich bei dei-

nem Provider mit deinem echten Vor- und Nachnamen an. Wihle deine

Rolle A1-Petra.

> Erstmal spielst du zur Entspannung 30 Minuten das neue JumpAnd-
Run-Spiel »Bojo«.

> Jetzt kaufst du im WebShop das Buch iiber Chemieexperimente, das dir
deine Chemielehrerin empfohlen hat. Dein Vater hat versprochen, das
Buch zu bezahlen. Wenn du schon mal dabei bist, kaufst du dir noch die
neue Musik-CD deiner Lieblingsband. Wihle als Nick »diecoolepetra.

> Nach 15 Minuten »Simulationsspiel« musst du dich jetzt um dein Bio-
Referat zum Thema Drogen kiimmern. Du gibt die Begriffe »THC
Cannabis Heroin Morphiumc« in die Suchmaschine ein und arbeitest am
Referat.

> So! Das Referat steht. Jetzt gonnst du dir noch ein halbe Stunde »Ego-
Shooter«. Da kann man so richtig Dampf ablassen.

> Nun entwickelst du deine personliche Seite im Community-Bereich.
Dein Rollenname ist Petra. Deine Freundinnen heiflen Paula und Fran-
ka. Du bist eine begeisterte Snowboard-Fahrerin.

> Du schaust dir im Multimedia-Bereich ein Video iiber Snowboard-Fah-
ren an.

> Gehe in den Chat und schaue, was iiber dich geschrieben wurde. Be-
schreibe deine Gefiihle in einem Kommentar.

> Du hast heute erfahren, dass Paula mit dem Nick »rockerbraut« einen
neuen Blog iiber Drogen erstellt hat. Mal schauen: Oh, da hat sie ja
schon eine Menge geschrieben. So langsam machst du dir Sorgen um
Paula, die in letzter Zeit ziemlich oft mit den »coolen Jungs« aus der Pa-
rallelklasse »herumhingt«. Du hinterlisst im Blog einen Kommentar mit
Link auf die Website der lokalen Drogenhilfe.
Bevor du den Computer ausschaltest, »checkst« du deine E-Mails. Hat

sich die Apotheke schon auf die Bewerbung fiir den Praktikumsplatz ge-

meldet?

Rollenbeschreibung A2-Paula

Du heifit Paula und gehst in die 10. Klasse. Du kommst vollig genervt von

einem stressigen Schultag nach Hause. Zum Glick bist du alleine und

gehst gleich in das Internet. Melde dich bei deinem Provider mit deinem

echten Vor- und Nachnamen an. Wihle deine Rolle A2-Paula.

> Zunichst spielst du zur Entspannung 30 Minuten das Simulationsspiel
»Sims 3«

Fortsetzung néchste Seite
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> Jetzt kimmerst du dich um dein persénliches Profil im Community-
Treff. Dein Rollenname ist Paula. Du triigst als Hassficher Mathe und
Chemie ein. Du horst gerne Rockmusik und bist eine verriickte Rocker-
braut. Mache weitere Eintrige.

> Du erstellst einen neuen Blog. Schreibe bei »1. Blogtext eingeben« tiber
deine personlichen Drogen-Erfahrungen auf der letzten Kifferparty. Be-
schreibe, wie »echt toll krass« du das fandest. Trage den Nicknamen
»rockerbraut« ein und sende.

> Schnell informierst du per E-Mail deine besten Freundin Franka uber
deinen Blog. Das Ding soll ja auch gelesen werden. Gib als Empfinger
Frankas E-Mail-Adresse ein: frankamaus @ <dein_provider>.de. Der Pro-
vider ist vom System bereits vorgegeben. Wiihle als deine E-Mail-Adres-
se rockerbraut@ <dein_provider> aus.

> Jetzt loggst du dich aus, um mit deinem neuen Freund Jan zu telefonie-
ren.

> Dein Freund Jan kann mit seinen Kumpels richtiges Dope herstellen und
hat dich eben am Telefon aufgefordert, beim Verkauf zu helfen. Du
loggst dich wieder mit den gleichen Zugangsdaten ein und bietest im
Chat das Dope an. Wihle »rockerbraut« als deinen Nick und »alle« als
Nick des Empfingers.

> Weil du nach dem Telefonat gut gelaunt bist, meldest du dich wieder an
und lidst das Video von der Party am Wochenende in den Multimedia-
Bereich. Wow, waren wir gut drauf. Das finden die Jungs aus der Paral-
lelklasse bestimmt toll, wenn das Video im Netz ist. Als Nick wihlst du
»frankamaus«. Damit steigt bestimmt Frankas Ansehen bei den Jungs.

> 15 Minuten »Sportspiel im Internet«, dann musst du dich um dein Bio-
Referat zum Thema Drogen kiimmern. Du gibt die Begriffe »THC
Cannabis Heroin Morphium® in die Suchmaschine ein und arbeitest am
Referat.

> Dein Freund Jan hat dich gebeten, im WebShop Cannabis-Pflanzen zu
kaufen. Auflerdem braucht er eine UV-Lampe. Du zégerst kurz. Weil du
Jan total sifd findest, tust du ihm den Gefallen und kaufst.

Bevor du den Computer ausschaltest, »checkst« du noch mal deine E-

Mails. Hat sich die Apotheke schon auf die Bewerbung fiir den Praktikum-

splatz gemeldet?

Rollenbeschreibung A3-Franka

Du heifst Franka und gehst in die 10. Klasse. Vollig genervt kommst du

von der Schule nach Hause. Deine Mitschiilerin Petra hat heute in der Ma-

thestunde wieder einmal alles gewusst. Auflerdem hat sie sich in der Pause

lange mit deinem Freund Arno unterhalten. Ob da was liuft? Du schaltest

deinen Rechner an. Melde dich bei deinem Provider mit deinem echten

Vor- und Nachnamen an. Wihle deine Rolle A3-Franka.

> Im Chat beschimpfst du in einem anonymen Kommentar Petra als »ar-
rogante Streberin, die mit jedem rumknutscht und heimlich kifft« (Nick
des Empfingers: alle). Jetzt geht es dir etwas besser.

> Du spielst zur Entspannung 30 Minuten das Quizspiel »Quiz Deluxe«.

> Dann musst du dich um dein Bio-Referat zum Thema Drogen kiim-
mern. Du gibt die Begriffe »THC Cannabis Heroin Morphium« in die
Suchmaschine ein und loggst dich aus, um am Referat zu arbeiten.

> Deine Mutter hat dich gebeten, im Internet nach Anleitungen zum Bau
von Zimmer-Gewichshiusern zu suchen. Sie méchte nimlich Tomaten,
Zucchini oder Paprika zichten. Du meldest dich wieder an und gibst die
Suchbegriffe »Bauanleitung Gewichshaus« in die Suchmaschine ein.

> Im Multimedia-Bereich lidst du dir noch ein Video zum Thema
»Bauanleitung fiir Zimmergewichshiuser« runter.

> Jetzt kimmerst du dich um dein persénliches Profil im Community-

Treff. Dein Rollenname ist Franka. Du trigst als Lieblingsficher Sport

Fortsetzung néchste Seite
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und Chemie ein. Dein Berufswunsch ist Apothekerin. Mache weitere
Eintragungen.

> Dein Freund Arno ist eine echte »Sportskanone«. Er geht regelmifig ins
Fitness-Studio und hat dort erfahren, dass man im Internet Kérperauf-
baumittel bestellen kann. Arno hat dir eine Internetadresse aus den USA
gegeben. Im WebShop bestellst du dort ein Paket Nahrungserginzungs-
mittel (Vitamine, Eiweifl, Mineralstoffe). Dein Nick ist »frankamaus«.

> Du checkst deine E-Mails. Paula hat dir mit ihrer E-Mail-Adresse
»rockerbraut® eine Nachricht zu ihrem neuen Blog gesendet. Du schaust
kurz in den Blog, willst aber damit nichts zu tun haben. Formuliere einen
entsprechenden Blog-Kommentar.

> Du bekommst ein schlechtes Gewissen wegen der Chat-Behauptung
iber Petra. Ob sie herausbekommt, wer das geschrieben hat. Du schickst
Petra eine nette E-Mail, beildufig erwihnst du in der E-Mail Paulas
Blog.

> Deine E-Mail-Adresse lautet: frankamaus @ <dein_provider>.de. Petras E-
Mail-Adresse lautet: petra@<dein_provider>.de. Der Provider ist vom
System bereits vorgegeben.

> Jetzt spielst du noch 30 Minuten Sportspiele und 30 Minuten das neue
JumpAndRun-Spiel, das dir Paula auf dem Schulhof empfohlen hat.

Bevor du den Computer ausschaltest, checkst du nochmal deine E-Mails.

Hat sich die Apotheke schon auf die Bewerbung fiir den Praktikumsplatz

gemeldet?

Es sei hier angemerkt, dass die Rollenbeschreibungen das Spiel »steuernc.
Diesem Umstand kann nicht gentigend Bedeutung beigemessen werden. Wie in
einem spiteren Kapitel ausfithrlicher erliutert wird, kénnen eigene Fille kon-
struiert und mit Rollenbeschreibungen versehen werden. Die Spiel-»Engine«
lisst diese Variabilitit ausdriicklich zu. Dieses Vorgehen erméglicht vollig neue
Dimensionen auch in der Zukunft liegende Fille zu bearbeiten und in das Spiel
zu integrieren.

Hinweise zur Verteilung der Rollen

Das Gelingen des Planspiels resultiert auch aus einer sinnvollen Verteilung der
Rollen abhingig von der Lerngruppengrofie. Die nachstehende Verteilung hat
sich bewihrt. )

Eine genauere Aufstellung und Ubersicht zu den Verteilungen bei einer ver-
schiedenen Anzahl von Spielenden findet sich im Online-Bereich des Planspiels

(sieche Anmerkung am Ende der Seite 26).
Was passiert bei weniger als 12 Spielerinnen und Spieler?

Bei sechs Spielenden werden nur die Rollen Al bis B3 verteilt.

Bei 7 oder 8 Spielenden werden die Rollen C1 und C2 als »Dummy«-Rollen
gespielt, aber nicht ausgewertet. Alternativ konnten Rollen doppelt besetzt wer-
den. Die beiden Dummy-Spieler werden in der ersten Auswertungsphase auf
die Gruppen A und B verteilt. Es gibt nur eine Gruppe in der zweiten Auswer-
tungsphase.

Bei 9 bis 11 Spielenden empfiehlt es sich, dass einzelne Spielerinnen bzw.
Spieler zwei Rollen iibernehmen, sodass eine sinnvolle Auswertung in der zwei-
ten Phase vorgenommen werden kann. Dort sollte nimlich fiir jede Rolle der
Spielphase ein Teilnehmer sitzen, der diese Rolle gespielt hat. Die doppelten
Rollen kénnen spontan an die Spielenden verteilt werden, die zuerst mit ihrer
ersten Rolle fertig sind.

Was passiert bei mebr als 12 und weniger als 24 Spielerinnen und Spieler?

Fur 13 bis 16 Spielende bekommen die Spielerinnen bzw. Spieler 1 bis 12 die
Rollen Al bis D3 mit den entsprechend gegensitzlichen Auswertungsfillen.
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Die Spielerinnen bzw. Spieler 13 bis 17 bekommen dann Al (oder E1), Bl
(oder E2), C1, D1 und A2 mit den entsprechenden Auswertungsfillen. Es wer-
den also einige Rollen doppelt besetzt.

Was passiert bei mebr als 18 Spielerinnen und Spieler?

Bei 18 bis 20 Spielenden ergibt sich eine neue eigenstindige erste Gruppe fir
die zweite Auswertungsphase, die mit den gleichen Arbeitsauftrigen unabhin-
gig arbeitet.

Bei 21 bis 23 Spielenden kénnen wieder einzelne Spielerinnen bzw. Spieler
Rollen doppelt besetzen.

Ab 24 Spielende lohnt sich ein zweiter Provider. Die beiden Teilgruppen
spielen dann unabhingig voneinander.

Ermittlungsauftrige und mogliche Falllosungen
fiir die erste Auswertungsphase

Im Folgenden wird die Auflésung des Falls A exemplarisch abgedruckt. Fiir die
weiteren Fille finden Sie die Auflssung wieder auf der Planspiel-Internetseite
(siche Anmerkung auf der Seite 26).

Fall A: Ausbildungsplatz in der Apotheke
Auswertungsgruppe GELB

Die Rathaus-Apotheke vergibt in jedem Jahr einen Praktikumsplatz fiir das
Betriebspraktikum der 10. Klassen. Nach erster Begutachtung der Bewer-
bungsunterlagen kommen in diesem Jahr drei Schiilerinnen in die engere
Auswahl: Petra, Paula und Franka. In der Apotheke erwartet die Praktikan-
tin eine verantwortungsvolle Titigkeit, insbesondere im Umgang mit Me-
dikamenten und mit Kunden. Thr werdet vom Apotheker Herrn Farmazius
beauftragt, die Internet-Aktivititen der drei Schiilerinnen unter die Lupe
zu nehmen.

Welche Schiilerin soll den Praktikumsplatz bekommen? Begriindet eure
Entscheidung fiir jede der drei Bewerberinnen schriftlich.

Eine mégliche Auflésung des Falls A

Petra gibt auf ihrer Community-Seite keine negativen persénlichen Daten
von sich preis. Ihr Blog-Eintrag mit Hinweis auf die Drogenberatung kann
sich positiv auf die Bewerbung auswirken; ebenso der Kauf eines Buchs
tiber Chemieexperimente im WebShop mit dem aussagekriftigen Nick »pe-
tra«. Die anonymen Chat-Behauptungen — insbesondere tiber das Kiffen —
kénnten gegen sie ausgelegt werden.

Paula kommt fiir den Praktikumsplatz gar nicht infrage. Sie hat mehr-
mals mit dem Nickname »rockerbraut« negative Datenspuren hinterlassen.
Die Verbindung von Paula zum Nick »rockerbraut« lisst sich tber ihre
Community-Seite herstellen. Insbesondere das Anbieten von Drogen im
Chat und der Blog tiber Drogen disqualifizieren sie. Auflerdem hat sie im
WebShop Cannabis-Pflanzen gekauft.

Bei Franka ist die Entscheidung zunichst nicht einfach. Auf der Com-
munity-Seite wirken sich das Lieblingsfach Chemie und der Berufswunsch
Apothekerin positiv fiir ihre Bewerbung aus. Zwar ist sie im Multimedia-
bereich auf dem Video von der »Kifferparty« nicht zu sehen, doch das Vi-
deo wurde mit dem Nick »frankamaus« hochgeladen. Mit dem gleichen
Nick wurden im WebShop Nahrungserginzungsmittel bestellt. Die Apo-
theke lehnt die Bewerbung ab.

Fortsetzung néchste Seite
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Fazit

Viele Unternehmen recherchieren tiber ihre Bewerber im Internet. Es gibt
Firmen, die sich einen Account bei den giingigen sozialen Netzwerken
(z.B. Facebook) anlegen, um dort Informationen iiber die moglichen Aus-
zubildenden bzw. Praktikanten zu suchen. In einer vom Verbraucherschutz-
ministerium in Auftrag gegebenen dimap-Meinungsumfrage bei deutschen
Arbeitgebern erklirten im Juli 2009 28 Prozent der befragten Unterneh-
men, dass sie bei der Auswahl von Bewerbern gezielt Informationen aus
dem Internet nutzten, dabei vorwiegend aus sozialen Netzwerkportalen.
Ein Viertel davon gab wiederum an, dass man schon einmal Bewerber auf-
grund ihrer Internetprisenz nicht zum Vorstellungstermin geladen hitte.
Fir 56 Prozent kann jemand aber auch genau wegen der Informationen aus
dem Internet interessanter werden [1]. Nach einem von der Bundesregie-
rung beschlossenen Gesetzentwurf vom August 2010 zum Beschiftigtenda-
tenschutz soll es Arbeitgebern zukiinftig untersagen werden, nach Bewer-
bern und Mitarbeitern in sozialen Netzwerken zu recherchieren. Personal-
chefs diirfen im Web 2.0 nur solche Informationen lesen, die der berufli-
chen Prisentation dienen. Das neue Gesetz zur Regelung des Beschiftig-
tendatenschutzes ist sowohl bei Arbeitgeber- und Wirtschaftsverbinden als
auch bei Gewerkschaften heftig umstritten und hat den Bundestag noch
nicht passiert [2].

Wer seine personlichen Daten etwa bei Facebook vor Unbekannten
schiitzen will, muss umstindlich die Einstellungen suchen und 4ndern.
Auch wenn das Profil auf »privat« gesetzt ist, kann es passieren, dass durch
Sicherheitsliicken Daten ausgelesen werden.

Zunichst einmal ist fiir eine Bewerbung die Qualifikation wichtig. Die
Unternehmen suchen natiirlich nur Menschen, die auch in die Firma pas-
sen, sich um den Job bemiihen und den Ausbildungsplatz auch wirklich ha-
ben wollen. Tatsichlich geeignete Bewerber wie Franka haben Probleme,
wenn sie negative Spuren im Netz hinterlassen, auch wenn sie eigentlich
nichts dafiir kénnen. Der Einkauf von illegalen Nahrungserginzungsmit-
teln fiir einen Freund oder das von der Freundin unter einem falschen
Nicknamen eingestellte Video kénnen schnell zur Ablehnung der Bewer-
bung fithren. Durch die Anonymitit des weltweiten Netzes werden Tiu-
schung und Betrug begiinstigt: Impersonation — das Annehmen einer fal-
schen Identitit — ist eine Form von Cybermobbing. Im vorliegenden Fall
(Paula verwendet Frankas Nick) ist die Wirkung nicht beabsichtigt. In der
Praxis kommt es vor, dass Passworter ausgespiht oder geknackt werden, um
verletzende Nachrichten an die Freunde des Opfers zu verschicken oder
auch falsche oder schidigende Geriichte tiber das Opfer zu verbreiten. Das
besonders Tiickische daran: Oft weify der Betroffene gar nichts von seiner
»zweiten Online-Existenz«. Regelmifiige Selbstsuche bei Personensuchma-
schinen wie z.B. http://www.yasni.de/ oder http://www.123people.de/ gehoren
laut &/icksafe heute zur »Onlinehygiene« [3]. Dort ist zu lesen: »Die Anony-
mitit im Netz macht es zudem zunichst einmal schwerer, den Urheber zu
finden, dndert aber nichts daran, dass auch im Netz das allgemeine Straf-
recht gilt. Man sollte den jeweiligen Plattformbetreiber iiber den Rechts-
verstofl unterrichten. Die erste Mafinahme sollte dann die Loschung des
entsprechenden Fake-Profils sein. Es besteht auflerdem die Moglichkeit ei-
ner Verleumdungsklage oder einer Unterlassungsforderung.«

Quellen:

[1] http://www.bmelv.de/SharedDocs/Downloads/Verbraucherschutz/InternetnutzungVor
auswahlPersonalentscheidungen.html

[2] http://www.tagesspiegel.de/politik/facebook-soll-fuer-arbeitgeber-tabu-sein/1910944.
html und
http://de.wikipedia.org/wiki/Gesetz_zur_Regelung_des_Beschéftigtendatenschutzes

[3] https://www.klicksafe.de/themen/aktuelles-thema/datenschutz/wie-sicher-sind-meine
-daten-im-netz-5459.html
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Arbeitsauftrige fiir die zweite Auswertungsphase

Auch fiir diese Phase wird die Auflésung im Folgenden exemplarisch fiir Fall A
dargestellt. Das vollstindige Material befindet sich auch auf der Webseite (siche
Anmerkungen auf Seite 26).

Fiir die Ermittler der Fille A und B

1. Aufgabe »Showdown«: Wer bekommt den Platz in der Apotheke? Wer
hat den Camcorder gestohlen?

Die Ermittler des Falls A stellen ihre Auflosung vor. Wer soll den Praktikums-
platz in der Apotheke bekommen und warum? Aus welchen Griinden sollen
die beiden anderen Schiilerinnen den Platz nicht bekommen? Nun haben die
Rollenspieler von Paula, Petra und Franka die Gelegenheit, sich zu dem Er-
gebnis zu duflern. Ist die Entscheidung der Ermittler gerechtfertigt?
Anschliefend werden zur Auflésung des Falls B die Rollen vertauscht. ...

2. Aufgabe: Prisentation der Fille A und B

Erstellt fir die gesamte Lerngruppe eine Prisentation zu euren beiden Fillen
A und B. Stellt dabei jeweils den Fall, die betroffenen Personen und die Auf-
16sung vor. Folgende Aspekte sollt ihr auflerdem in der Prisentation beriick-
sichtigen.

ZuFall A:

Wie viele Unternehmen recherchieren iiber ihre Bewerber im Internet (sie-
he z.B. http://www.bmelv.de/SharedDocs/Downloads/Verbraucherschutz/
InternetnutzungVorauswahl|Personalentscheidungen.htm)?

Diirfen die das? Welche rechtlichen Grundlagen gibt es (siche z.B.
http://de.wikipedia.org/wiki/Gesetz_zur_Regelung_des_Beschéaftigtendatensc
hutzes
oder
http://www.tagesspiegel.de/politik/facebook-soll-fuer-arbeitgeber-tabu-sein/19
10944.html)?

Wie kann man sich als Bewerber dagegen wehren? Wie kann man iiber-
haupt erfahren, ob, wie und wo recherchiert wurde? Eine mégliche Quelle:
http://www_.klicksafe.de/themen/datenschutz/grundlagenwissen/s/wie/sicher/si
nd/meine/daten/

Welche Regeln sollte man im Internet (insbesondere in sozialen Netzen)
beachten, um den Unternehmen gar keine Moglichkeit zu geben, negative
Dinge tiber sich zu finden. Lest die Tipps auf dem 2. Arbeitsblatt sorgfiltig
durch. Prisentiert Top-Tipps, die sich auf eure Fille bezichen. Findet wei-
tere Tipps.

Wie beurteilt ihr, dass Franka fiir ihren Freund illegale Nahrungsergin-
zungsmittel im WebShop gekauft hat? Wie beurteilt ihr, dass Paula unter
Frankas Namen ein Video veréffentlicht hat? Recherchiert den Begriff
»ldentititsklau« (oder »Impersonation«). Wie findet man solche falschen
Veroffentlichungen? Wie kann man sich dagegen wehren? Welche Formen
von Identititsklau gibt es? Warum wird so etwas getan? Eine mégliche
Quelle ist wieder:
http://www .klicksafe.de/themen/datenschutz/grundlagenwissen/s/wie/sicher/si
nd/meine/daten/

Dem zweiten Arbeitsblatt, das an die Schiilerinnen und Schiiler verteilt wird,
liegt das Arbeitsblatt »Sicherer werden: Privatdaten-Management« des Unter-
richtsvorschlags von Rack/Fileccia u.a. (2010, S.51f.) zugrunde. Da bei dieser
Versffentlichung die nichtkommerzielle Vervielfiltigung und Verbreitung (unter

Angabe der Quelle) ausdriicklich erlaubt ist, kann dieses Arbeitsblatt auch di-

rekt fiir den Unterricht iibernommen werden.

Beilage zu LOG IN, 31. Jg. (2011), Heft Nr. 171



Infarmaz‘ik 1m Kontext

Einbettung des Planspiels
in den Unterricht

n diesem Kapitel werden Anregungen zur Einbettung des Planspiels in den

Unterricht beschrieben. Die Schiilerinnen und Schiiler sollten Vorkenntnisse
tiber die technischen Grundlagen des Internets (z.B. Funktionsweise des Net-
zes, Geschichte des Netzes, Suchmaschinen, Browser) besitzen.

Begegnungsphase (2 Unterrichtsstunden): »Was ist eigentlich Datenschutz?«

Die Unterrichtseinheit beginnt mit der Frage »Wer weify was tiber mich im In-
ternet?« Die Schiilerinnen und Schiiler erhalten ein Arbeitsblatt, das drei Auf-
gaben enthilt (siehe http:/planspiel.be.schule.de/material_aktuell/begegnung.pdf):
> In der 1. Aufgabe sollen sie herausfinden, was iiber eine bestimmte Person

(z.B. zufillig bestimmter Mitschiiler des Kurses bzw. der Klasse, Person des

offentlichen Lebens, Schulleiter) im Internet steht. Die Schiilerinnen und

Schiler sammeln die gefundenen Informationen uber die Zielperson unter

Angabe der Quellen in einem Steckbrief.
> Die 2. Aufgabe handelt von der Frage, welche der gefundenen Daten bei ei-

ner Verdffentlichung im Internet »problematisch« sind. Die Antworten der

Schiilerinnen und Schiiler werden auf einer Online-Pinnwand (z.B. Wall-

wisher, siche http://www.wallwisher.com/) versffentlicht und in einer anschlie-

fenden Diskussion im Plenum analysiert. Erfahrungsgemifl gibt es innerhalb
des Kurses verschiedene Meinungen dariiber, welche Daten »problematisch«
sind. Die Diskussion motiviert die Unterscheidung von personenbezogenen
und nicht personenbezogenen Daten.

> Diesen Unterschied prizisiert in der 3. Aufgabe die Bearbeitung des Arbeits-
bogens »Personenbezogene Daten — Datenschutz — was ist das eigentlich?«

aus der &licksafe-Broschiire (vgl. Rack/Fileccia u.a., 2010, S.43).

Wesentliches Ziel dieser Phase ist, zunichst anhand konkreter Beispiele ein
Problembewusstsein fiir die Bedeutung von personenbezogenen Daten zu
wecken. Die Schiilerinnen und Schiiler sollen ein Geftihl dafiir bekommen, wes-
halb Datenschutz als Schutz des Einzelnen vor dem Missbrauch personenbezo-
gener Daten wichtig ist. Dabei wird ihr Bewusstsein fiir die eigene Privatsphiire
gestirkt.

Optional lisst sich die oben beschriebene Doppelstunde auch im Anschluss
an das eigentliche Planspiel durchfihren. Die Schiilerinnen und Schiiler spielen
dann unbeeinflusst von Vorkenntnissen zum Thema Datenschutz.

Vernetzungs- und Vertiefungsphase

Nach Durchfithrung des Planspiels haben die Schiilerinnen und Schiiler einen
Uberblick, wo welche Daten gespeichert und verarbeitet werden konnen. Durch
ggf. vorgenommene falsche Verdichtigungen werden sie emotional angespro-
chen und fiir das Thema motiviert.

An dieser Stelle geben wir ein paar Anregungen fiir einen weiterfiihrenden
Unterrichtsgang, ohne eine konkrete Unterrichtsreihe vorzustellen. Das wiirde
nicht nur den Rahmen dieses Beitrags sprengen, sondern auch die vielfiltigen
Maglichkeiten und Schwerpunkte einer solchen Reihe einengen.

Bereits in der zweiten Auswertungsphase des Planspiels werden einige daten-
schutzrechtliche Aspekte vertieft und vernetzt. Ein Schwerpunkt der Unter-
richtsreihe kann an dieser Stelle das Thema Cybermobbing sein, zu dem es mitt-
lerweile viele Publikationen fiir den Unterricht gibt. Informationen und Mate-
rialien finden sich beispielsweise auf dem Bildungsserver Berlin-Brandenburg
(unter http://bildungsserver.berlin-brandenburg.de/cyber-mobbing.html).

Fir einen thematischen Schwerpunkt Datenschutz empfehlen wir die Mate-
rialien der schon weiter oben erwihnten &/icksafe-Broschiire (Rack/Fileccia u.a.;
2010). Dort wird unter anderem eine neunstiindige Unterrichtseinheit mit Ar-
beitsblittern vorgestellt. Die Materialien orientieren sich an den Kontexten aus
der Lebenswelt und bieten eine methodische Vielfalt. So beobachten die Schii-
lerinnen und Schiiler im Selbstversuch, welche Datenspuren sie tiglich hinter-
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[...] Da die Absitze 1 bis 3 des § 9
VZG 1983 mit dem Grundgesetz
unvereinbar sind und die Beschwer-
defithrer in ihren Grundrechten aus
Art. 2 Abs. 1 in Verbindung mit Art.
1 Abs. 1 GG verletzen, sind diese
Vorschriften gemif} § 95 Abs. 3 Satz
1 BVerfGG fiir nichtig zu erkliren.
Griinde, die es ausnahmsweise zulas-
sen, von einer Nichtigerklirung ab-
zusehen, liegen nicht vor. [...]

Auszug aus dem Urteil vom 15. Dezember
1983 des Ersten Senats des Bundesver-
fassungsgerichts  (BVerfG) Uber das
Volkszéhlungsgesetz 1983 (VZG 1983).
Das Urteil fallt — wie das Gericht feststellte
— in die Zustandigkeit des BVVerfG ge-
manB Gesetz Uber das Bundesverfas-
sungsgericht (BVerfGG), stutzt sich vor al-
lem auf das Grundgesetz (GG) und bildet
die Basis der »informationellen Selbstbe-
stimmung«.

§ 34 Auskunft an den Betroffenen

(1) Die verantwortliche Stelle hat
dem Betroffenen auf Verlangen
Auskunft zu erteilen iiber

1.die zu seiner Person gespei-
cherten Daten, auch soweit sie
sich auf die Herkunft dieser
Daten beziehen,

2. den Empfinger oder die Kate-
gorien von Empfingern, an die
Daten weitergegeben werden,
und

3. den Zweck der Speicherung.

(8) Die Auskunft ist unentgeltlich.
Werden die personenbezogenen
Daten geschiftsmifig zum Zweck
der Ubermittlung gespeichert, kann
der Betroffene einmal je Kalender-
jahr eine unentgeltliche Auskunft in
Textform verlangen. Fiir jede weite-
re Auskunft kann ein Entgelt ver-
langt werden, wenn der Betroffene
die Auskunft gegeniiber Dritten zu
wirtschaftlichen Zwecken nutzen
kann. Das Entgelt darf tber die
durch die Auskunftserteilung ent-
standenen unmittelbar zurechenba-
ren Kosten nicht hinausgehen.

Ausziige aus dem Bundesdatenschutzge-
setz (BDSG) vom 20.12.1990 in der Fas-
sung vom 14.08.2009.

lassen. Anschlieffend werden grundlegende Gesetze zum Datenschutz auf Fall-
beispiele aus der Schule plausibel angewandt. Dartiber hinaus reflektieren die
Schiilerinnen und Schiiler, warum Jugendliche viele Daten leichtsinnig verof-
fentlichen. Im weiteren Verlauf der Reihe erarbeiten sie Tipps zum kontrollier-
ten »Privatdaten-Management« im Internet sowie Handlungsempfehlungen bei
konkreten Fillen von Datenmissbrauch.

Alternativ und unter Umstinden niher am Planspiel ist die Fortfithrung des
Unterrichts anhand folgender Fragen:
> War diese Datensammlung und -auswertung rechtens?
> Warum bzw. warum nicht?
> War die Datensammlung und -auswertung iiberhaupt zielfithrend?
> War sie verhiltnismifig?

Die Schiilerinnen und Schiiler sollen nun Kriterien erarbeiten, nach denen
diese Fragen fiir weitere Szenarien im Internet beantwortet werden kénnen und
sie auf das durchlaufene Spiel beziehen. Schiilerinnen, Schiiler und Lehrperson
sammeln dazu allgemeine Fragen zum Datenschutz an der Tafel. Mégliche Fra-
gen formuliert beispielsweise Ira Diethelm in einer ausfiihrlich beschriebenen
Unterrichtssequenz unter Beriicksichtigung von Kontexten zu den Themen Da-
tenschutz, Internet und Urheberrecht (vgl. Diethelm, 2011, S.30):

D> Was ist der Zweck des Datenschutzgesetzes?
> Was versteht man unter Speichern, und wann ist die Erhebung, Nutzung und

Speicherung von Daten erlaubt?
> Was ist informationelle Selbstbestimmung?
> Was versteht man unter Datenvermeidung und Datensparsamkeit?
> Was ist der Unterschied zwischen Datenschutz und Datensicherheit?
> Welche Rechte hat ein Biirger an seine Daten?
> Mit welcher Strafe muss jemand rechnen, der unbefugt personenbezogene

Daten, die nicht allgemein zuginglich sind, zum Abruf bereitstellt?
> Was passierte mit der Volkszihlung 1983?
> Wie wird der Zensus 2011 durchgefiihrt?

Zum Abschluss werden die Schilerinnen und Schiler aufgefordert, ein
Schreiben an ein Unternehmen mit Bitte um Auskunft tiber die eigenen Daten
zu formulieren. Auf Anfrage muss nimlich jedes Unternehmen simtliche Daten
(Informationen), die es iiber jemanden speichert, schriftlich nennen. Auflerdem
kann erfragt werden, woher die gespeicherten Daten stammen, an welche Emp-
finger die Daten weitergegeben werden und zu welchen Zwecken die Daten ge-
speichert werden. Die Auskunft ist ostenfrei zu erteilen (vgl. § 34 BDSG). Mus-
terschreiben finden sich z.B. auf der Internetseite des Berliner Beauftragten fiir
Datenschutz und Informationsfreiheit (siehe http://www.datenschutz-berlin.de/
content/service/selbstdatenschutz/datenscheckheft).

Web 2.0

Als Tim Berners-Lee vor mehr als 20 Jahren das WWW entwickelte und versf-
fentlichte, ahnten sicherlich nur wenige das Potenzial in dieser Idee. Mittlerwei-
le hat sich der Begriff »Web 2.0« etabliert und stellt einen zentralen Bestandteil
des WWW dar, so wie wir es heute kennen (vgl. z.B. das Thema »Web 2.0 in
der Schule«, das fiir LOG IN von Reinhard Dietrich 2008 koordiniert wurde).
Web 2.0 ist vor allem darauf ausgerichtet, dass Informationen nicht nur aus dem
Internet konsumiert, sondern in erster Linie auch selbst produziert werden kén-
nen (»Mitmach-Internet«). Dabei spielen der Austausch und das gemeinschaft-
liche Erarbeiten von Inhalten eine wichtige Rolle. Fur das Veroffentlichen von
Texten, Fotos, Videos usw. sind keine speziellen technischen Kompetenzen
mehr erforderlich.

Es ist sinnvoll, diesen Begriff nach der Durchfithrung des Planspiels zu the-
matisieren. Dabei konnen in Gruppenarbeit die technischen und sozialen Be-
standteile dieses Schlagworts erarbeitet werden (http:/planspiel.be.schule.de/
material_aktuell/Web20_NEU.pdf).

In den durchgefiihrten Workshops zum Planspiel haben wir bislang mit der
Begrifflichkeit zum Web 2.0 begonnen. Mittlerweile halten wir es fiir sinnvoller,
direkt mit dem Planspiel einzusteigen und dann in einer weitergehenden Refle-
xionsphase thematisch vertiefend diesen Begrift zu kliren.
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Entwicklung eigener Rollen

Die Besonderheit dieses Planspiels liegt darin, dass sein Ablauf vollstindig
durch die Rollenbeschreibungen gesteuert wird. Alle anfallenden Daten werden
durch die Inhalte und durch die Eingaben in die Formulare bestimmt. Dies er-
moglicht eine enorme Flexibilitit der in den Fillen zu behandelnden Themen.
Leicht lisst sich ein Thema wie Urheberrecht mithilfe entsprechend konstruierter
Fille im Planspiel einbeziehen.

Hier ein Beispiel fiir eine Vorlage zur Rollenkonstruktion:

r—- """ "> "> "> "> >°7"7°"/"/¥=”- """ """ =>"""="">""">"="\=" "> \"">=">"\">"\""™""""”= 1
: VORLAGE mit Beispiel fiir Fall- bzw. Rollenkonstruktion 1
: Fallbezeichnung: (z. B. 4, B, C, ...) 1
: Rollenbezeichnung: (z. B. A1-Petra, A2-Paula, A3-Franka, ...) 1
| . . . .. . . |
: Beschreibung: (z. B. Praktikumsplatz Apotheke fiir Betriebspraktikum Klasse 9/10) |
L - - - - - _ _ _ _ o ____________________________ _

Rollenbezeichnung:
(z. B. A1-Petra)
weitere Bemerkungen:
(z. B. geeignete Kandidatin)

Rollenbezeichnung:
(z. B. A2-Paula)
weitere Bemerkungen:
(z. B. ungeeignete Kandidatin)

Rollenbezeichnung:
(z. B. A3-Franka)
weitere Bemerkungen:
(z. B. nicht entscheidbar)

WebShop mit Auktion,
Einkauf, Verkauf und
Anzeigenmarkt

Aktionsbeschreibung: kauft
Buch Gber Chemie-
experimente und Musik-CD

kauft Lésungsmittel,
UV-Lampe, Cannabis-Samen

bestellt Nahrungsergén-
zungsmittel (Vitamine,
Mineralstoffe, Eiweif3) fiir
ihren Freund

E-Mail

Chat

liest und kommentiert, was
Uber sie geschrieben wurde

bietet selbsterstelltes
Rauschmittel an

beschimpft Petra in einem
anonymen Kommentar als
»arrogante Streberin«

Blog mit Kommentar

verlinkt in Paulas Blog auf
die Website der lokalen
Drogenhilfe

erstellt einen Blog tber ihre
personlichen
Drogenerfahrungen

liest Paulas Blog und
schreibt einen Kommentar

Community-Treff

persénliche Seite unter dem
Namen »Petra«

bezeichnet in ihrem persén-
lichen Profil Mathe und
Chemie als »Hassfacher«

bezeichnet in ihrem persén-
lichen Profil Chemie und
Sport als Lieblingsfacher;
Berufswunsch: Apothekerin

Computerspiele
mit Genre-Auswahl

spielt JumpAndRun,
Simulation und Ego-Shooter

spielt Sport und Simulation

spielt Sport, JumpAndRun
und Quizspiel

Suchmaschine

Suchbegriffe »Cannabis/THC/
Heroin/Morphium« fir
Referat im Fach Biologie

Suchbegriffe »Cannabis/THC/
Heroin/Morphium« fir
Referat im Fach Biologie

Suchbegriffe »Cannabis/THC/
Heroin/Morphium« fiir Refe-
rat in Biologie und »Bau-
anleitung/Gewéchshaus«

Multimedia (Video, Foto)

schaut sich Video Uber
Snowboard-Fahren an

stellt Video von der letzten
Party ein

|adt Video Uber eine Bauan-
leitung fir Zimmergewé&chs-
hauser herunter

Mithilfe dieser Vorlage fiir eine Rollenkonstruktion (siehe auch http:/planspiel.be

.schule.de/material_aktuel/VORLAGE_mit_Beispiel_Rollenkonstruktion.doc) lassen sich
eigene Rollen systematisch entwerfen. Im Unterricht kénnen die Schiilerinnen und
Schiiler dann in Gruppenarbeit aktuelle oder eigene Themen in die Rollenbeschrei-
bungen einarbeiten. Wenn in Gruppen mehrere Rollen erarbeitet werden, kénnen
diese dann von den jeweils anderen Gruppen gespielt, ausgewertet und diskutiert
werden.

In diesem Zusammenhang sei darauf hingewiesen, dass in den Rollenbe-
schreibungen des urspriinglichen Planspiels von 1987 (vgl. Hammer/Pordesch,
1987) noch viel Potenzial liegt, um diese auch als Fall- und Rollenvorlagen fiir
das Planspiel 2.0 zu verwenden. Beispielsweise wird hier das Thema Bewerbung
auf den Bereich Einstellung in ein Chemieunternehmen ausgedehnt. Das Besonde-
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B G321

Dieses Kraftfahrzeug-Kennzeichen ist
eindeutig: Es geh6rt zum Dienstwagen
des Bundesprisidenten.

re dabei ist, dass die Daten »einfach« so vorhanden sind und nach der Auswer-
tung mit der Personalnummer am Ende iiber »das Amt« personifiziert werden.
Denn nur dieses Amt besitzt die Zuordnung von Personalnummer zum Namen.
Als Szenario ist hierbei denkbar, dass bestimmte, »anonymisierte« (weil nur IP-
Adressen enthaltende) Datensitze verflighbar gemacht werden. Dies ist zum Bei-
spiel in aktueller Zeit mit den Steuersiinder-CDs auch durch 6ffentliche Stellen
schon praktiziert worden. Erst in Verkniipfung mit weiteren, bereits vorhande-
nen Daten ergeben diese Steuersiinder-CDs Sinn. Solch eine dhnliche Daten-
sammlung bildet das Planspiel 2.0 nach der Spielphase ab. Der Fokus kann in
dieser Spielart viel stirker auf einer »anonymisierten« Datensammlung liegen,
wie sie die Auswertungsgruppe BLAU zu sehen bekommt.

Der 1987 im urspriinglichen Planspiel auch vorgestellte Fall des Adressen-
handels (vgl. Hammer/Pordesch, 1987) treibt das Filtern von Datensammlung
nach Kriterien auf die Spitze. Auch hier kann und muss am Ende diskutiert
werden, wie die Aufldsung von IP-Adressen zu Klarnamen mit Adresse tiber-
haupt erfolgen kann. Denn dies ist eine der Schwachstellen unserer elektroni-
schen Kommunikation. Irgendwo gibt es immer Méglichkeiten, vorhandene
personliche Daten in Bezug auf eine Aktivitit in elektronische Form zu bringen
- und sei es durch Bestechung oder schlicht durch Diebstahl. Dies ist den meis-
ten Schiilerinnen und Schiilern kaum bewusst, denn »meine Daten sind sicher«
ist ein weit verbreiteter Irrtum. Kaum jemandem ist bekannt, dass ein einfacher
Anruf bei einer KFZ-Zulassungsstelle geniigt, um Halter und Adresse eines
Kennzeichens mitgeteilt zu bekommen — tbrigens ein Umstand, der hiufig von
Privatdetektiven ausgenutzt wird. Das eigentlich »anonyme« KFZ-Kennzeichen
kann damit nicht nur von zustindigen Behérden, sondern von jeder Privatper-
son aufgeldst werden.

Reflexion des eigenen Spielverbaltens

Letztlich bietet das Planspiel die Moglichkeit, das Spielverhalten der Mitspiele-
rinnen und Mitspieler zu reflektieren. Wie unterrichtliche Erfahrungen, Erfah-
rungen bei der Durchfihrung der Workshops und auch Riickmeldungen von
bundesweiten Benutzern des Planspiels gezeigt haben, zeigen die am Spiel Teil-
nehmenden immer wieder ein Kommunikationsverhalten, das offenbar auch in
der »Realitit« angewendet wird. Beleidigungen und Angriffe in der Station
»Chat« sowie Missbrauch der Rollen kénnen auftreten. In diesem Zusammen-
hang wurde mittlerweile schon eine (einfache) Worter-Sperrliste implementiert,
damit der Spielablauf nicht zu sehr durch destruktives Verhalten gestért wird.
Es ist sinnvoll, einen Teil der Chat-Protokolle — sicherlich anonymisiert — mit
den Schiilerinnen und Schiilern zu besprechen und das Verhalten innerhalb der
Spielumgebung zu thematisieren. Gerade in der Sekundarstufe I, wenn die
Schiilerinnen und Schiiler sich in einer massiven Umbruchs- und Werdephase
ihrer Personlichkeit befinden, stellt das Planspiel eine Moglichkeit dar, den rei-
nen fachlich ausgerichteten Inhalt zu verlassen und auch einen persénlichkeits-
bildenden wie auch erzieherischen Aspekt zu beriicksichtigen.

Eigene Weiterentwicklung des Planspiels

Im anschliefenden Kapitel »Technischer Hintergrund« wird niher auf die tech-

nischen Grundlagen des Planspiels eingegangen. Von Anfang an ist bei der Ent-

wicklung des Planspiels konzeptionell im Auge behalten worden, dass es fir die

Schiilerinnen und Schiiler insbesondere der Oberstufe méglich sein soll, eigene

technische Erweiterungen zu realisieren. Hier bietet sich im Rahmen eines

Softwareprojekts eine genaue Analyse und Erweiterung an, die folgende Punkte

umfassen kann:

> Erstellen eigener Stationen mithilfe von Formularen in HTML und Einbin-
dung in PHP-Skripte.

> Diskussion, Modellierung und Erweiterung der relationalen Tabellenstruktur
(MySQL).

Genauer Zusammenhinge werden im folgenden Kapitel erldutert.
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Technischer Hintergrund

eim Erarbeiten des Planspiels stand eine Entwicklung mit informatischen

Mitteln im Vordergrund, die eine Reflexion und Erweiterung des Planspiels
im Unterricht ermdglichen. Die Wahl fiel auf die Kombination von PHP (ein
rekursives Akronym fiir »PHP: Hypertext Preprocessor« bzw. ein Backronym aus
»Personal Home Page Tools«) als Skriptsprache und auf das relationale Daten-
bankverwaltungssystem MySQL (eine Zusammensetzung aus dem weiblichen
schwedischen Vornamen »My« und dem Akronym fir »S8tructured Query Lan-
guage«). Diese Kombination ist tausendfach bewihrt und im realen Einsatz wie-
derzufinden. Auch in einigen Softwareprojekten an Schulen diirfte mit dieser
Kombination gearbeitet werden.

Dem Planspiel liegt dabei die klassische 3-Schichten-Architektur der Software-
entwicklung (Model-View-Controller oder MVC; deutsch: Modell-Prisentation-
Steuerung) zugrunde (siche Abbildung 12). Diese kann auch im Unterricht bei-
spielsweise der Sekundarstufe II mit den Schiilerinnen und Schiilern besprochen
werden.

Die persistente Datenhaltungsschicht wird hierbei vom Datenbanksystem
MySQL reprisentiert, die Anwendungslogik durch die Skriptsprache PHP und
die Prisentationsebene durch die Einbettung von HTML (Hypertext Markup
Language) und CSS (Cascading Style Sheets), einer Formatierungssprache u.a. fir
HTML-Dateien (siche auch Abbildung 13, nichste Seite).

Die Daten jeder Station werden durch Absenden eines Formulars in die ent-
sprechende Tabelle als neuer Datensatz eingefiigt. Dabei werden user_id und
provider_id als Doppelschliissel mitabgespeichert. Dies ist zwar nicht besonders
elegant und im Rahmen einer Normalisierung bzw. Modellierung sicherlich
nicht korrekt, aber historisch gewachsen und mittlerweile recht hilfreich beim
Auslesen der Daten.

Mithilfe der SESSION-Funktionalitit von PHP wird bei jedem Login eines
Users eine entsprechende Session angelegt, und die wichtigsten Informationen
werden im $_SESSION-Array von PHP abgespeichert. Die Daten in einer sol-
chen PHP-Session sind global verfigbar, d.h. sie verlieren nicht am Ende eines
Skriptes ihre Giiltigkeit und konnen weiterverwendet werden. Dabei wird dem
Besucher einer Web-Seite eine eindeutige Session-ID zugeordnet, sodass der
Besucher dieser Web-Seite genau identifiziert werden kann. Mittels PHP wer-
den dann alle Daten, die unter dieser ID anfallen, auf dem Server im bereits er-
wihnten $_SESSION-Array gespeichert. Beim Browser des Users wird die Ses-
sion-ID in der Regel in einem Cookie abgelegt.

Die Tabellenstruktur der Datenbank

Wie bei jeder Entwicklung von grofleren Softwareprojekten verdndern sich im
Laufe der Zeit die Anforderungen, sodass neue Anpassungen und Erginzungen
notwendig sind. Die am Anfang entstandene Tabellenstruktur fiir die Daten-
bank musste deshalb zum Teil fiir die spiteren Anforderungen umgestellt wer-
den, hat aber aus Kompatibilitits- und Historiegrinden sicherlich nicht den
Anspruch an eine optimale Tabellenstruktur. Auch diese Fehler oder Unzuling-
lichkeiten kénnen mit Schiilerinnen und Schiilern der Oberstufe diskutiert wer-
den.

Auch kann im Unterricht ein (eigenes) Entity-

Abbildung 12: Model-View-Controller-
Konzept — die durchgezogene Linie
symbolisiert eine direkte Assoziation,

die gestrichelte eine indirekte Assoziation
(zum Beispiel iiber einen Beobachter).

Quelle: http://de.wikipedia.org/wiki/Model_View_Controller

Relationship-Modell des Planspiels erstellt und
mit dem vorhanden verglichen werden.

Jede Tabelle des Planspiels bekommt den Prifix -
psds_ (PlanSpie/DatenSchutz) vorangestellt. Somit
kénnen in einer MySQL-Datenbank verschiedene
Tabellen, auch von anderen Projekten, verwaltet
werden.

Die zentralen Tabellen sind psds_provider und
psds_user. In psds_provider werden alle Daten zu - =
einem Provider gespeichert. Die psds_user spei- View
chert alle Daten eines Benutzers. Ein neuer Be-

—— = ——

Controller

nutzer wird fiir jede neue Kombination aus Vorna-
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Station "E-Mail"

Formular

Avganhl oua Adresabuch -

Eigane Adrassainy -

Prasentation / GUI
HTML und CSS

Verarbeitung
der
Formulardaten
mittels POST

1 E=ail_TaEDe’ roars, emabl_sdece' reees’, Ip=tGt. T

33| T

[ EREFERSL

Anwendungslogik
PHP

Calumns: D Add @ ernove A Up W [

# Mame Datatype Length/Set Unsign... Allew M., Zerofill Default Comment

1 emailid INT 11 O O O AUTO_IMCREMENT  chat-"Vorgangs™-Nu..

7 email target VARCHAR a0 & NULL

3 email sender VARCHAR an | NULL N

4 email ted VARCHAR 00 =] NULL Abbil-

5 email time TIMESTAMP O CURREMT_TIMESTA... dung 13:

£ mealip VARCHAR 1= vl MULL Software-

7 real_hast WARCHAR 0 v MULL

8 VARCHAR 15 O No default Virtwelle Spel 1P Struktur

9 wser_id THT i1 O I (| Kr defaukt spielintem Venwalung des

10 prowider id INT 11 11 || 1 Mo defautt spielinterme Vervshung Planspiels

Datenhaltung »Daten”
schutz 2.0«
MySQL (3-Schich-

ten-Archi-
tektur).
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me, Nachname und Rollenname angelegt. Somit kénnen verschiedene Rollen
von den gleichen Schiilerinnen und Schiilern gespielt werden, da diese einen ei-
genen eindeutigen Benutzer darstellen.

Die Stationen werden in den namentlich entsprechenden Datentabellen
(psds_chat, psds_email usw.) repriisentiert.

Der Einsatz von PHP

Bei der Entwicklung der Online-Version des Planspiels wurde darauf Wert ge-
legt, dass der Programmcode nachvollziehbar ist und fiir Erweiterungen oder
exemplarische Darstellungen im Unterricht (der Oberstufe) genutzt werden
kann. Als Entwicklungswerkzeug stand Dreamweaver zur Verfiigung. Dieses
z.'T. recht michtige Software-Werkzeug bietet eine zuverlissige, iibersichtliche
und schnelle Code-Entwicklung ohne wie andere PHP-Entwicklungsumgebun-
gen automatisch in den Programmcode eingreifen zu wollen.

Die Benennung der Programmskripte erfolgte mithilfe von Prifixen. Diese
stellen die Zugehorigkeit des Skriptes zu einem bestimmten Bereich dar. Hier-
bei wurde bewusst auf eine Ordnerstruktur verzichtet. Somit lassen sich Dateien
einfacher verlinken und ansprechen. Auflerdem wird schon durch die Benen-
nung der Datei die Zugehorigkeit zu einem Bereich deutlich. Bisher finden fol-
gende Prifixe fir die Dateien Verwendung:

Priifix Bereich

spiel_ Spielphase

ausw_ Auswertungsphase

admin_ Administrative Aufgaben

Obne Prefix Besondere Aufgaben, Steuerung

Das Projekt besteht zurzeit aus ca. 80 Dateien mit im Schnitt ca. 100 Pro-
grammzeilen pro Datei (ohne Kommentare), sodass der Gesamtumfang bei ca.

8000 Programmzeilen liegt.
Der Einsatz von HTML und CSS

Eine PHP-Datei ist gleichzeitig auch immer eine HTML-Datei. Deshalb ist
die Trennung innerhalb einer Datei grundsitzlich nicht immer eindeutig sicht-
bar. HTML-Code wird von PHP ausgegeben, es kann aber auch nach Aus-
schalten des PHP-Modus normaler HTML-Code in einer Datei vermischt mit
PHP-Code geschrieben werden.

Zum Teil wurden CSS in die Programmdatei integriert. Bei spiter entstande-
nen Dateien wurde auch eine externe CSS-Datei verwendet.

Eine Station wird immer durch ein Formular reprisentiert (siche auch Abbil-
dung 13, vorige Seite). Die in das Formular durch die Rollenbeschreibung ein-
gegebenen und abgesendeten Daten stellen die Grundlage fiir die spitere Aus-
wertung dar.

Die Programmdateien sind noch nicht veréffentlicht, kénnen aber auf Nach-
frage bei Frank Oppermann bezogen werden (E-Mail: oppermann @ osz-lotis.de).
Um eine lauffihige Version zu bekommen, miissten allerdings einige Konfigura-
tionsdateien angepasst sowie eine MySQL-Datenbank installiert werden. Dies
kann an dieser Stelle aus Platzgriinden nicht niher erliutert werden.

Es ist geplant, eine auf XAMPP basierende Version zu verdtfentlichen, die
dann beispielsweise von einem USB-Stick gestartet werden kann. Eine Erweite-
rung und ein Einbau eigener Skripte ist dann in einfacher Weise méoglich. Die
unter dem Namen XAMPP bezeichnete Zusammenstellung freier Software
dient dem einfachen Installieren und Konfigurieren des Webservers Apache mit
dem Datenbanksystem MySQL bzw. SQLite und den Skriptsprachen Per/ und
PHP (das X steht hierbei fiir die verschiedenen Betriebssysteme, auf denen
XAMPP eingesetzt werden kann).
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<!DOCTYPE html>

<html>
<!-- created 2010-01-01 -->
<head>
<title>sample</title>
</head>
<body>
<p>Voluptatem accusantium
totam rem aperiam.</p>

</body>
|
HiliviE

</html>

body {
margin: 4px;
border: 3px dotted {ff
font-family: sans-serif:
color: #000000;
background-color: {fFFFEFFF;

hl
padding: 5px;
margin: 10px;
border: lpx solid #C0COCO;
color:{fFFO000;
background-color:#0000FF;

XAMPP
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Fazit

urzeit (September 2011M) sind 147 Provider mit insgesamt annihernd 2000

Benutzern in der Datenbank des Planspiels registriert. Diese mittlerweile
bundesweite Akzeptanz hat durch Rickmeldungen dazu gefihrt, dass die Ent-
wicklung des Planspiels stindig verbessert werden konnte. Viele kleine Fehler
konnten entdeckt und beseitigt werden, sodass es erfolgreich von der techni-
schen Seite her im Unterricht eingesetzt werden kann. Die Konzeption beruht
auf einem schnellen und den Unterricht effizient unterstiitzenden Einsatz. Die
Oberfliche entspricht sicherlich nicht dem Web-2.0-Standard. Dies ist aller-
dings auch nicht der Anspruch des Planspiels. Denn es soll vorrangig eine spie-
lerische Auseinandersetzung mit der Realitit bleiben und einen Fokus auf die
im Web hinterlassenen Daten legen.

Das Planspiel bietet vielfiltige Moglichkeiten, das Thema Datenschutz in den
verschiedenen Schulstufen fiir die Schiilerinnen und Schiiler erfahrbar zu ma-
chen. Es kann allerdings immer nur ein (kleiner) Teil einer zugehérigen Unter-
richtseinheit sein.

Die hier angesprochenen Méglichkeiten stellen auch nur eine Auswahl aus
dem vielschichtigen Thema Datenschutz dar. Die Auswertungsfille verdichten
das Thema und stellen exemplarisch Beziige zur »realen« Welt her. Die Schiile-
rinnen und Schiiler kénnen ihr in der »realen« Welt erlerntes Verhalten in einem
sicheren Rahmen anwenden, reflektieren und analysieren. Somit kann das
Werkzeug Planspiel »Datenschutz 2.0« eine Bereicherung fiir den Unterricht
bieten. Anregungen, Kommentare und Hinweise an die Autoren sind immer
sehr willkommen.
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