Das Geheimnis des romischen Kaisers Caesar - Losung

2. Georg der Gangster hat im Internet folgende vermutlich mit dem Caesar-Verfahren

verschliisselte Nachricht abgefangen: KEJPWVBGECGUCT

a. Versuche, den Code auch ohne Kenntnis des Abstands zwischen KTA und GTA zu knacken!

Durch systematisches Ausprobieren samtlicher moglichen Abstande mit den ersten
Zeichen der Nachricht fuhrt beim Abstand 4 zum Erfolg, die Nachricht beginnt mit
ICH ...

Die entschlisselte Nachricht lautet: ICH NUTZE CAESAR

b. Wie ssicher ist die Verschliisselung nach dem Caesar-Verfahren? Begriinde deine Antwort!
Hinweis: Wie viele verschiedene Geheimtextalphabete gibt es mit diesem Verfahren?

Das Verfahren ist sehr unsicher. Durch Ausprobieren aller 25 moglichen Schliissel mit
den ersten Zeichen der Nachricht |asst sich eine mit dem Caesar-Verfahren
verschlisselte Nachricht mit vertretbarem Aufwand entschliisseln.

3. Angenommen, die Buchstaben des Geheimtextalphabets werden in beliebiger Reihenfolge
zugeordnet, z.B. :
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N

KTA |A|B|C|D|E|F|G|H|I|J|K|L|{M[NJO|P|Q|R|S|T|U|V|]W]|X
GTA|G|Q|H|C|DJU|K|JO|X|A|L|P]F]S]]J T|Z|R|I]E|N]V

Wie wiirde sich diese Veranderung auf die Sicherheit der Verschliisselung auswirken?
Hinweis: Wie viele verschiedene Geheimtextalphabete gibt es mit diesem Verfahren?

Das Verfahren ist wesentlich sicherer. Durch die beliebige Reihenfolge der Zeichen gibt es viel
mehr mogliche Geheimtextalphabete. Die genaue Anzahl moéglicher Geheimtextalphabete
betragt 26! (,,26 Fakultat”): Fiir die Wahl des ersten Zeichens stehen 26 Zeichen zur
Verfligung. Fiir die Wahl des nachsten Zeichens verbleiben 25 mogliche Zeichen, allein fir die
Festlegung der ersten beiden Zeichen gibt es also 26*25 mogliche Kombinationen. Fiir das
nachste Zeichen konnen die 26*25 Kombinationen mit einem von 24 weiteren Zeichen
kombiniert werden usw. Flr 26 Zeichen entstehenso 26 * 25 * 24 * | *3*2* 1 =26!=
403.291.461.126.605.635.584.000.000 Kombinationen. Ein systematisches Ausprobieren aller
Schlissel ist so nicht mehr moglich!

E-Mail (nur?) fir Dich — eine Unterrichtsreihe des Projekts Informatik im Kontext




