Anleitung: RSA knacken mit CrypTool
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Details

Erfolgreiche Faktorisierung

des RSA-Moduls N= 32442353. L]

SchlieRen

Nach SchlieSen dieses Fensters werden die Primfaktoren p und g im normalen Fenster vom RSA-Demo
eingetragen, auBerdem werden sogleich phi(N) und der geheime Schliissel d berechnet. Man hat damit
wieder ein voll funktionsfahiges RSA-System, obwohl nur der 6ffentliche Schliissel bekannt war!

Merke: Die Sicherheit von RSA wird ganz wesentlich
von der Schliisselldnge des gewdhlten RSA-Moduls bestimmt!

Forschungsauftrag

Wieviel Bit muss ein RSA-Modul haben, damit er nicht mehr innerhalb von wenigen Sekunden mit
CrypTool in der oben beschriebenen Weise geknackt werden kann?

Hinweis: Wie kann ich z. B. einen RSA-Modul mit 64 Bit erzeugen? Daflir werden zwei Primfaktoren p
und g mit jeweils 32 Bit Ldnge bendtigt. Man gebe also im Fenster ,Primzahlen generieren...” als
Untergrenze jeweils 2°! und als Obergrenze 2* ein. Nach den Klicks auf ,Primzahlen generieren” und
danach ,,Primzahlen Gbernehmen” hat man zwei Primzahlen p und g mit 32 Bit Ldnge und einen
Modul N = p-g mit 64 Bit Ldnge erzeugt!
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