L3 Verlaufsplanung Stunde 9:

Trennung von Ver- und

Entschlisseln mittels Falltirfunktion

Zeit Phase Aktivitaten der SuS Impulse von L Medien/Sozialform
5 Min. Einfihrung Die SuS rufen sich die Problematik der letzten | L kniipft an die letzte Stunde (Vigenere) an und | Kurs
Stunde in Gedéachtnis: Trotz 100%ig sicherer |nennt die Fragestellung fur die heutige Stunde:
Verschlisselungsverfahren (One-Time-Pad), |Wie kann das Problem der
stellt die SchlisselUbermittlung eine Schlisselubermittlung gelost werden?
Schwachstelle dar.
15 Min. Entwickeln und Die in zwei Gruppen aufgeteilten SuS L teilt die AB aus. Er / Sie teilt die SuS in zwei |AB ,Einfuhrung in
Testen des entwickeln ein Verfahren, bei dem sie mittels | Gruppen auf und erlautert die die asymmetrische
Verfahrens ihrer Schlésser und einem Karton eine Aufgabenstellung des Rollenspiels. Kryptographie®;
Nachricht sicher Ubermitteln kdnnen. Sie Wahrend des Spiels versucht L, die Rollenspiel; 2
fuhren das Verfahren anschliel3end durch. Ubermittelte Nachricht zu lesen. Dies kann Vorhangeschldsser
durch die SuS nur verhindert werden, wenn sie |, 1 Karton
ein geschicktes Schlisselaustauschverfahren
nutzen.
5 Min. Demonstration Entscheiden sich die SusS fur das Diffie- L fordert die SuS auf, das Szenario noch 3
eines man-in-the- | Hellman- Verfahren, so fuhren Sie das Verfah- | einmal durchzuspielen, greift die Vorhangeschldsser
middle-Angriffs ren erneut durch und beobachten dabei, wie | Nachrichtentbermittlung an, indem er/sie , 2 Kartons
die Ubermittlung der Nachricht durch den 1. die Nachricht abfangt, mit einem eigenen
Lehrer / die Lehrerin angegriffen wird. Schloss versieht und wieder zurtickschickt und
2. den Karton austauscht und weiter schickt.
10 Min. Abwandlung des |Die SusS erarbeiten, ggf. durch geeignete L erweitert die Situationsbeschreibung um die
Verfahrens Einhilfen von L, ein Verfahren mit Moglichkeit, dass die Gruppen die Kommunika-
vorangehendem Austausch der gedffneten tion in einem einmaligen Treffen vorbereiten.
Schldsser.
Die SuS testen das Verfahren im Rollenspiel.
10 Min. Sicherung Ein(e) Schiler(in) halt die Schrittfolge des L bittet eine(e) Schiler(in) die Schrittfolge des | Schulervortrag,

Verfahrens an der Tafel fest, die anderen SuS
unterstitzen ihn / sie dabei. Die SuS halten
die Schrittfolge auf dem AB fest.

Die SuS benennen die Trennung von Schliel3-
und Offnungsfunktion als Losung.

Verfahrens an der Tafel festzuhalten.

L fragt nach der zentralen Idee des gewahlten
LOosungsansatzes.

Tafelanschrieb, AB




