Anleitung: Ver- und Entschliisseln mit der RSA-Demo von CrypTool

1. RSA-Schliisselpaar generieren:

Starte CrypTool und rufe im Menl Einzelverfahren - RSA-Kryptosystem —> RSA-Demo... auf!
Es erscheint ein (auf den ersten Blick etwas unibersichtliches) Fenster. Betrachte zunadchst nur den
oberen Ausschnitt:

RS54 mit privater und offentichem Schitzzel - oder nur mit difentlichem Schitizzel

* ‘wiahlen Sie 2 Primzahlen p und g. Die Zahl M = pg izt der offentliche BSA-Maodul, und philM] = [p-1)ig-1] ist
die Eulerzche Phi-Funktion. Der dffentliche Schiltissel e ist tellerfremd zu philM 1. Daraus wird der geheime
Schiizzel d = e”[-1) [mod philM]] berechnet.

™ Zur Verschliizzelung von Daten ader zur Werifikation einer Signatur geniigt es, dass Sie die dffentlichen
RS5&-Parameter ahgeben: den RSA-Modul M und den offentiichen Schilizzel e

Frimzahleingabe

Frimzahl p | { Primzahlen generiersn... |

Prirmzahl g |

Es gibt zwei Moglichkeiten, die Schliissel (e; N) und d zu konstruieren:
e zwei Primzahlen in die Felder fir p und q eintragen oder

¢ die Primzahlen von CrypTool wie folgt erzeugen lassen: Knopf ,Primzahlen generieren”
driicken. Ein neues Fenster erscheint mit den voreingestellten Werten:

Primzahlen generieren

Primzahlen spiglen in der modermen Kivptographie eine wichtige Rolle. Hier kinnen Sie sich
Frimzahlen aus einem vorzugebenden Wertebereich [Untergrenze, Obergrenze] erzeugen.
Anzahl der zu genenerenden Pimzahlen-

* Fwei Primzahlen zufalig aus dem Wertebersich [den wWertebereichen] generieren

Trennzeichen fur die &usgabe der Primzahlen: ’—

Algorithmen zur Generierung “Wertebereich der Frimzahlen pund g
& Miller-F abin-Test * Unabhangiq voneinander
einzugeben

(" Solovay-Strazsen-Test
7 Beide gleich [nur ginen eingeben)

" Fermat-Test
Primzahl p Primzahl g
Untergrenze ET?— Unkergrenze IEA?—
Obergrenze J2A8— Obergrenze |2A8
Ergebnis 1211— Ergebniz |2_33

i Primzahlen generiersn £

Primzahlen Libemehmen Abbrechen

Wir haben also zwei Primzahlen zwischen 2’ = 128 und 2° = 256 erhalten. Wenn uns diese Zahlen
nicht gefallen sollten, driicken wir ggf. mehrfach ,Primzahlen generieren” und erhalten dann andere
Primzahlen aus diesem Bereich, z. B. 227 und 251. CrypTool benutzt Pseudozufallszahlen, die stets in
der gleichen Reihenfolge auftreten, es macht also Sinn, mehrmals auf den Knopf zu driicken!

Klicke nun auf ,Primzahlen Glbernehmen®”. Es erscheint wieder der Ausgangsschirm, aber neben den
Primzahlen p und g sind bereits der RSA-Modul N und phi(N) = (p-1)(g-1) eingetragen. Als
offentlicher Schliissel e ist immer 2'°+1 = 65537 voreingestellt'. Wem diese Zahl nicht gefillt, kann auch
hier eine andere eintragen. Diese muss aber teilerfremd zu phi(N) sein!

! Wer wissen will, warum gerade diese Zahl bevorzugt wird, sollte sich z. B. mit Hilfe des Windows-Taschenrechners
ihre Darstellung im Dualsystem anschauen
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Der zugehorige geheime Schlissel wird ebenfalls automatisch erzeugt:

Frimzahleingabe

Frimzahl p 121 1
Primzahl q [233
RS 4-Parameter
RSA-Modul N !491 £3 [ifentlich]
philN] = (p-1)[g-1] l|-'-1B?20 [geheim]

{ffentlicher Schliissel e |2"1 E+1

Geheimer Schilizsel d !442?3 Parameter ktualizieren

RSA-Merschiiizzelung mit & / Entschllizzelung mit d

Fingabe als = Test  Zahlen Dptionen fiir Alphabet und Zahlenzyztem, .. |

Eingabe der zu ver- oder entschllizselnden Nachrcht als Test oder als HexDump.

2. Verschliisseln:

e Gib einen Text in das untere Eingabefeld ein!

e Klicke auf ,Verschliisseln” um ihn zu verschliisseln!

RS5a&Merschluzselung mit e / Entschiusselung mit d

Fingabeals ™ Test © Zahlen Dptioken fur Alphabet und Zahlenspstem. .

Eingabetest

|Das ist eing geheime MNachricht!

Der Eingabetext wird in Blocke der Lange 1 aufgeteilt [das Spmbol "B’ dient als Trennzeichen)].
|Dﬁaﬁsﬁ HitaftH HelHifinHel Holtefhfteifmbed H#NHalcHhit (Hitcthit

Zahlendarstellung der Eingabe zur Basiz 10
|DEBﬁDS?#115#03211105#115#115#03211101 #1058 110# 101 H 0321038101 104 #1001 #

Yerschlizselung in den Geheimtest cfi] = mfil™ s [mod N).
100822 # 18504 # 05205 # 09394 # 20714 # 06205 # 10710 # 09394 # 07428 # 207714 # 47010 # 07428 4# 0

Wegen des relativ kleinen Moduls N wird der Text in Blocke der Linge 1 unterteilt? und als
Zahlen dargestellt (die entsprechenden ASCII-Nummern). Diese werden dann Block fir Block
(bei Blocklange 1 also Zeichen fiir Zeichen) verschlisselt.

3. Entschliisseln:

Trotzdem wollen wir uns Uberzeugen, dass sich dieser ,,Geheimtext” wieder korrekt entschliisseln lasst:
e Kopiere den Geheimtext in die Eingabezeile!
e Klicke auf den Knopf ,Zahlen“! (Wenn Du das vergisst, weiRt dich CrypTool darauf hin.)

e Klicke auf den Knopf ,,Entschliisseln®! Ergebnis:

RS54 erzchiuzzelung mit & / Entzchltzzelung mit d

Eingabe als " Test (% Zahlen Optionen fur Alphabet und Zahlensystem...

Geheimtest in Zahlendarsteliung zur Baziz 10
[14 07428 # 09394 # 29564 # 10504 # 35574 4 23366 & 08293 # 20714 # 35574 # 23366 # 10710 & 37441

Entschliizselung in den Klartest mfi] = cfid [mod N]
|0006E # 00097 # 00115 # 00032 & 00105 & 00115 # 00116 # 00032 # 00101 # 00105 8 00110 & 00101 #0

Ausgabetest aus der Entzchliizselung [in Blocken der Lange 1; dag Symbal '# dient nur als Trennzeichen).
[D#tattst #ittcstitd Hettiintied Hollethelitmled HNSatchtrBiichitt

Elartext

|Das izt eine geheime Machncht!

2 Bej einem so kleinen Modul N handelt es sich um eine schlichte monoalphabetische Verschlisselung, die ein Knacken per
Haufigkeitsanalyse erlaubt. Bei gréReren Primzahlen werden jedoch stets mehrere Zeichen in einem Block zusammengefasst.
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