Das RSA-Verfahren — Losung fiir p=5, q=11
Das RSA-Verfahren wurde 1978 von Rivest, Shamir und Adleman entwickelt.
1. Geeignete Schliissel wahlen

e Wahle zwei Primzahlen pund q !

p=5 jundq=]_11

e Berechne das Produkt N der beiden gewahlten Primzahlen p und q !

N=p-q=_5 - 11 =] 55

e Berechne das folgende Produkt phi = (p-1)-(g-1) !
phi=( 5 -1)(_11 -1)=(_4 )(_10 )=40

Bestimme zwei natirliche Zahlen d und e so, dass gilt: (d - €) mod phi=1
(Fdr Interessierte: da der Rest der Division (d - e) : phi den Wert 1 ergibt sind die Zahlen
d und e ,modular invers“ bezliglich der Division durch phi).

erster Versuch:

B Die erste Zahl, die als Rest einer Division durch _40 den Rest 1 last, ist _41 :
41 mod40 =1 41 lasst sich nicht in zwei Faktoren
zerlegen, weil sie eine Primzahl ist.
-> es gibt kein Zahlenpaar (d;e) mitd_e =41

zweiter Versuch:

®  Die zweite Zahl, die als Rest einer Division durch 40 den Rest 1 last, ist 81 :
81 mod40=1 81 lasst sich als 3 _ 27 darstellen. Damit ist
ein Zahlenpaar (d;e) mit d_e = 81 gefunden.
Nun sind ein geheimer Schliissel d und ein ffentlicher Schliissel (€;N) gefunden.

=

(27 ; 55))

2. Verschliisseln

Die Verschliisselung einer natlirlichen Zahl m < N durch einen beliebigen Teilnehmer erfolgt
mit Hilfe des 6ffentlichen Schlissels (e;N) :

c=m*mod N

Bsp.: Verschliisselung der Zahl _ 2 : c= gg mod 55=| 18

3. Entschliisseln

Die Entschliisselung einer verschliisselten Zahl ¢ durch den Empfanger erfolgt mit Hilfe
des geheimen Schlissels d und dem 6ffentlichen N:

m =c® mod N

Bsp.: Entschlisselung der Zahl _18 : m = Eé mod55=| 2
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